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Perche questa chiacchierata...

» Perche gli anni passano e....

. da un lato, le infrastrutture (ed i problemi derivanti)
diventano piu complesse/critiche e gli utenti
diventano sempre piu “demanding” (aka: intolleranti
ai disservizi)

. dall'altro, siamo sempre gli stessi (piu 0 meno),
incapaci/impossibilitati a “scalare”

€ quindi?

> "monitoring” (e "automazione”) e nostro amico. Come
sfruttarlo al meglio?

Parliamone.... :-)
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Il contesto di riferimento

> A Chieti - www.unich.it - lo scenario e rimasto sostanzialmente
iInvariato rispetto a quello presentato durante il GARR _WS17

@ DOI?

Quab Servis?  Chemodelio di rete a supportodeiservie? (W7 | SerViZi'
Infrastruttura: ' Infrastruttura (altra)- . .
* Posta Elettronica

* 251 switch * 1+ 1 blade-center _ | ...
* 9 firewall ¢ 13 + 4 lame :|* WiFi (HotSpot et al.)
Wy

« 138 access-point * 1 storage array FC8 ma anche:

* Log mngmnt

* IP/MAC-Flow mngmnt
* Monitoring (tanto)

« TTS

* Backup

+ 37+30+53 VLAN * 1 storage array FC16
q * 2dA) + Sreico) Router |+ 1 cluster VMware 4
N * 3 x 1Gbps WAN Link (in dismissione)
V « 2 cluster XenServer
*+ 5570 MAC osservati |+ 3 nodi XenServer
; dal 20/02/17 (4633 singoli
— dal 27/3) « Backup:
« 2serverx2TL
* 9 x dhcp + 2 x DNS * 1 server x on-line
» 1 server x
* Monitoring (puntuale “archive”
+ trend); * VPN

* Logging (ca. 400msg/sec); | * LogServer
* Backup (e D/R “raw”)

ma anche:

* Upgrades

* Automazione

* Ingegnerizzazione

Ferro e SW “base” da gestire!!
pplicazioni e tanto altro!

...ed il tutto cercand&
di utilizzare le
tecnologie del 2017!!

Il “futuro” (...ed il “presente”) visto da un (piccolo) ufficio “Reti e Sistemi” Shde“-l
Dr. Damiano Verzu SARR WS 17 - Roma - 05/04/2017
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In the good old days....

Tutto inizio piu 0 meno cosi:

> Near-real-time: Nagios

. Stand-alone (check semplici [PING, check tcp,
check www, etc.])

. Client-server (nrpe; via ssh; etc.)
« No (native) trend

> Trend: munin (post MRTG)
. Backend RRD
« Vari livelli di integrazione con nagios
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Last Updated: Sun Oct 6 18:11:17 CEST 2019 Up
Updated every 90 seconds

Nagios® Core™ 4.0.8 - www.nagios.org
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View Service Status Detail For All Host Groups
View Host Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Grid For All Host Groups

Status Summary For All Host Groups

o o -

Host Group Service-Status Summary
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No matching services

14 DOWN :
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9 UP 90K

[ 26 UP |
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[ sie | Tk
[LPENDING | [TPEMOING ]

7
e
29 UP I 117 OK |
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1 CRITICAL :
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Siamo felici?

Sl. Certamente. La situazione e (abbastanza) sotto

controllo.
Lo e al punto tale che....

...se 'INTERA sala-server va DOWN

(...perché ENEL fa lavori straordinari + perché il

Gruppo Elettrogeno “parte”, ma “non switcha” +
perche il DOWN Enel dura piu di 8 minuti

[UPS life time]). ..

...riusciamo a ritirare su tutto in circa 30/40 minuti...

(lasciando sul campo, a volte, solo qualche ferito) Z-)

Dunque: “Siamo felici”. Giusto?
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Siamo (veramente) felici?

> NO. Certamente. Piu scendiamo a fondo, piu ci
accorgiamo di NON avere sufficiente “controllo” in
vari ambiti:
. Continuiamo a scoprire “cose” che non
monitoravamo;

. Sappiamo che un “fault” delle componenti chiave
viene subito detectato.

Ma cosa accade peri “de Da almeno 5 anni
stiamo cercando

set di utenti di t/aria tipold i capire cosa significhil!!

Siamo cclnvinti (da anni) che una
| “adeguata gestione” dei LOG sia
condizione necessaria (e non sufficiente)
per elevare i nostri SLA
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Qualche esempio....

“Salve!l Volevo segnalarvi che da qualche giorno il
nostro WiFi, Scala Gialla, Pescara, non va!’

Troubleshooting:
Tutti gli AP ci risultano raggiungibili (al PING);

Una verifica puntuale sull’ AP, effettivamente NON riscontra client associati
al relativo SSID;

Breve consultazione interna e.... “Ma I’'AP ha un SYSLOG che ci manda
tutto! Diamo un’occhiata a quello che dice/ha_detto!”

2 minuti piu tardi, da LogServer emerge questo:

Sep 23 07:24:40 apPE-gialla-liv0@-salalettura-93
Sep 23 07:24:50 apPE-gialla-liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv@-salalettura-93
Sep 23 08:58:01 apPE-gialla-1liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv0-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-1liv0@-salalettura-93
Sep 23 08:58:01 apPE-gialla-liv0-salalettura-93

Configuration file: /var/run/hostapd-phy@.conf
. U51ng 1nterface wlan@ with hwaddr 80:2a: a8 3f a8:24 and ssid "WLAN_UdA"

..JjLine 45 unknown conflguratton item auth server_addr'

..JhLine 46: unknown configuration item 'auth_server_port’

.JJLine 47 unknown configuration item 'auth_server_shared_secret'

.o Vd O guTrdi e O CAF e 0 O gtred).
..] 4 errors found 1n configurationffile /var/run/hostapd phy0@.conf"'

..] Failed to set up lnterface w1th /var/run/hostapd-phy0.conf

.] Failed to .

(e s D T F s T [ D [ L |

E un evidente problema di configurazione!
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Qualche esempio....

Domanda: dobbiamo essere “felici” per aver risolto rapidamente il problema?
Oppure “tristi” perché NON ce ne siamo accorti (ed addirittura averlo generato)?

Felici Tristi

. Avevamo tuttii LOG dellAP . L’'attivazione di un SSID WPA2-
enterprise (eduroam) sull’AP era stata
fatta solo parzialmente (mancato
aggiornamento wpad-mini => wpad su

« La gestione dei LOG ci ha
consentito una rapidissima

diagnosi OpenWirt)
. La diagnosi ha consentito una
rapidissima soluzione

. Il log di errore era li, da giorni, senza
che alcun automatismo lo detectasse;

« Nessun automatismo ha segnalato
'anomalia dettata dalla (prolungata)
mancanza di “stazioni” associate
al’'SSID;

Si puo migliorare?
Si. E tuttosommato, non € neanche complicato




Qualche esempio....

“Salve! Volevo segnalarvi che la rete non va.
Per cortesia risolvete, perche ho urgenzal’
Troubleshooting:

> Tutti gli switch dell’edificio ci risultano raggiungibili (al PING);
- L’ambiente di monitoring NON segnala anomalia alcuna;

Decidiamo che il problema € dell’'utente (e non nostro). Lo contattiamo e, con
fatica (a voce), recuperiamo I'IP del suo host e, dall’lP, il suo MAC.

- Grazie ai nostri “strumenti”, nel giro di un paio di minuti, arriviamo a questo
(segue un estratto dal TT 27243, aperto alle 15:48):

dalle 15 circa f0:99:bf:00:¢5:65 (airport-time-capsule-di-chiara) ha fatto piu di 94000 richieste
DHCPREQUEST sulla 10.0.17 esaurendo gli indirizzi disponibili (vedi sotto);

il dispositivo € sulla porta e14 dello switch 10.0.0.54

ho messo in SHUTDOWN la porta e14 dello switch 10.0.0.54 ed ho aggiunto in rules di equalizer

la seguente riga (caso mai lo spostasse)
DROP exrl1:~f0:99:bf:00:¢c5:65 all all

E un evidente problema... dell’utente




Qualche esempio....

Domanda: dobbiamo essere “felici” per aver risolto rapidamente il problema (agli
altri utenti della subnet)? Oppure “tristi” perché NON ce ne siamo accorti?

Felici

Tristi

« | LOG del DHCP hanno

immediatamente evidenziato il

problema;

« L'associazione MAC<=>PORTA
degli switch, ci ha consentito di

isolare rapidamente e
“‘puntualmente” il client;

« Un client “difettoso” NON dovrebbe
poter produrre un DOS di questo tipo;

« Nessun automatismo ha segnalato il
DOS sul DHCP;

Si puo migliorare?
Si.

Dobbiamo migliorarlo?

Non saprei: Il rapporto “prezzo”/”’prestazione” non

e compatibile con il NOSTRO contesto di riferimento




[ DHCP - Kibana

X |+
< c @

A proposito di DHCP...

10.0.49.55:5601

jashb doc
ES PoOSTA_ICRANET [] Hetzner Cloud Letture Interessanti & All IT eBooks - Free ..

f
*

Ililaﬂﬁﬁlﬂlaaﬁﬂil :
)

90%

Q| v

In © B @ O y

ARDUINO [@] Learning GARR INTERESSANTI SW_DEV_AREA ANGULAR LXC XEN Open vSwitch E5 MAPPE SUGGEASY Getting Started @ Come iniziare )\ Ultime notizie #* Centos @ wiki
9 (_DEV_, P! 9

Share Clone

DEEHHEEE

(<

4,382
message_type: Descending DHCPOFFER

station_mac: Descending  00:15:60:0b:6c:3a

4382 DISCOVER ?
4382 OFFER ?
OGGlI ?

i RACAIIIIUAIINY Vol &
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A proposito di DHCP... -

Editing DHCP (unsaved)
‘ station_mac: "00:15:60:0b:6c:3a"
[ sever:'pfch2” ] server “pfpe2” ] +

|

I

&

250 DISCOVER + 250 OFFER
ogni ora....
da TRE GIORNI, H24 |!!!

Esagerato (volerlo sapere)? Si? No?
Parliamone....




Near-real-time alertin

- Con infrastrutture adeguate, si possono intercettare anche
le anomalie (quasi) insignificanti:

'« [UNICH-CogMonlEvent detected = INFO > Duplex mism...er.: 10.0.0.62 = Mozilla Thunderbird (tablet-damiano)’ |- |[o|x
File Edit View Go Message Enigmail Tools Help

% Get Messages v [ Write @B Chat & Address Book ¥ Tag~

log-monitor@noc.unich.it 4 Reply | = Forward Archive | @ Junk | @ Delete | More~

[UNICH-LogMon]Event detected - INFO : Duplex mismatch on Ethernet
connection per : 10.0.0.62

staff@noc.unich.it

22/05/2018 09:00

Numero degli eventi rilevati: 1
Finestra temporale di rilevazione: 0.5 min.

2018-05-22709:00:29.349126+02:00 10.0.0.62 %Box-W-PORT-DUPLEX-MISMATCH: You may need to set interface
e19 to force full duplex and appropriate speed to match partner link configuration.#015

Il (tentativo) di gestire i “duplex mismatch”
e interessante perché....

Dr. bamiano verzuilil - SARKK VWO 1Y — Roma - UJ/'1U/4U'1Y




La “lezione” dei duplex-mismatch

» La storia inizia con una “famiglia di dispositivi” che, in una
particolare versione di firmware, NON negoziava
correttamente il duplex con i nostri switch wired;

> La storia continua con noi che:

« Attiviamo un meccanismo per segnalare automaticamente I
mismatch (slide precedente);

. Operiamo puntualmente per forzare |l

“100-full” sulle porte incriminate
- Gli allarmi spariscono (tutti)....

...salvo scoprire, DIVERSI MESI PIU TARDI, che lo switch
integrato nel “dispositivo” non digeriva bene la forzatura e creava
problemi talmente rilevanti sull’altra porta che.... |l throughput di
rete disponibile per il PC retrostante era NON superiore al singolo
Mbps (quando andava bene).

(BTW: Immaginate il troubleshooting!!!)




ARP / Flip-Flop 1

(Y ARP = Kibana = Mozilla Firefox

=I[e][x
[d ARP - Kibana X | @ Nuova scheda X | +
¢« c @ @ 10.0.49.55:5601 | ard 90% | ev @ 7| L N @ B @ 9 ypo =
B5 PosTA_ICRANET [B] Hetzner Cloud [5 Letture Interessanti @ All IT eBooks - Free ... EJARDUINO [B] Learning GARR [5 INTERESSANTI F5SW_DEV_AREA EJANGULAR EFLxc »
/ ARP Share Clone Edit € OToday
*
r
pr p
.
000000
Count 52 e000000
message_type: Descending flip flop 000 o
timestamp per 30 minutes May 18th 2018, 08:30:00.000 oo o
< L o eeoe
o000
[ € li
Q ®in 1k
@ mixer
® v I
f t
fw-torrev 1
@ fw-r
n =
52 flip=flop? —
= == :[:]:, =
=in30minua? T
[ Inuti «
TV U T W T WYl L] TTITNVTITWW1l lllu T AT TTTOHVIV FITTillTv 'V TWuaiTITuaiITv ‘llvl - lv’ olluc*.ﬁ
N
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ARP / Flip-Flop 2

) Kibana = Mozilla Firefox

[4 kibana X | @ Nuova scheda X | +

& c @ (D 10.0.49.55:5601 a#/d ’ ] 90% e @ | ¥ n @ O © y

B PosTA ICRANET [F] Hetzner Cloud [ Letture Interessanti & All IT eBooks - Free ... 5 ARDUINO Learning GARR [ INTERESSANTI 5 SW_DEV_AREA [5ANGULAR FFLXC »

297 hits New Save Open Share < OToday 2

May 18th 2018, 00:00:00.000 - May 18th 2018, 23:5

u

Count 52

@timestamp per 30 minutes May 18th 2018, 08:30:00.000
Available Fields

@timestamp
_id

_index

Time _source
_score

May 18th 2018, 18:14:53.000 pessage type: i i : May :14:53, - _05.18T18:14:53+02:00

equalize tch: flip flop 10.0.17.120 04:54:53:12:ad:2a (68:d9:3c:7e:6c:60) em2.13 erver: equalizer

_type

emZ. 13 new_station_ip: - new_station_mac: 04:54:53:12:ad:Za old_station_mac: 68:d9:3c:7e:6c:6
0 station_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOCFTyaolLqy6xDjtnu _type: entries _in
dex: arpwatch-20180518 _score:

18:14:35.000 message_Im- flio floo gtimestamp. Moy 18th 2018 18:74:35 000 raumessage: 2018-05-18T18:14:35+02:00
equalgezel arpwatch: flip flop 10.0.17.120 68:d9:3c:7e:6c:60 (04:54:53:12:ad:2a) em2.13 erver: equalizer
iface: em2.13 new_station_ip: - new_station_mac: 68:d9:3c:7e:6c:60 old_station_mac: 04:54:53:12:ad:2

a station_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOCA baolLqy6xDjtD5 _type: entries _in

old_s
- dex: arpwatch-20186518 score:
rawm

» May 18th 2018, 18:13:47.0

it e i ek 18T18:13:47+02:00
equalizgr ar tch: flip flop 10.0.17.120 04:54:53:12:ad:2a (68:d9:3c:7e:6c:60) em2.13

server: equalizer

iface: em2.13 new_station_ip: - new_station_mac: 04:54:53:12:ad:2a old_station_mac: 68:d9:3c:7e:6c:6
0 station_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOB1XjaolLqy6xDjrf9 _type: entries _in
dex: arpwatch-20180518 _score:

» May 18th 2018, 18:13:35.000 pessage tvne: flin flon @timestamn: Mayv 18+h 2018 18:13-35 AAA rawmessage: 2018.05.18T18:13-35+02:00

NET/SYS/APP monitoring in un medio Ateneo Italiano (nel 2019) Slide
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ARP / Flip-Flop 3

) Kibana = Mozilla Firefox

[4 kibana X | @ Nuova scheda X |+

<« c @ @ 10.0.49.55:5601 t/discover?_g 130% | «» @ | ¥ Cerc: n @ 9w =
B5 PosTA ICRANET [B] Hetzner Cloud [5 Letture Interessanti & All IT eBooks - Free ... FE5ARDUINO [B] Learning GARR ES5J INTERESSANTI B5SW_DEV_AREA F5ANGULAR E5LXC »
Time _source

v May 18th 2018, 18:14:53.000 pessage type: flip flop @timestamp: May 18th 2018, 18:14:53.000 rawmessage: 2 I
018-05-18T18:14:53+02:00 equalizer arpwatch: flip flop 10.0.17.120 04:54:53:12:ad

:2a (68:d9:3c:7e:6c:60) em2.13 server: equalizer iface: em2.13 new_station_ip

- new_station_mac: 04:54:53:12:ad:2a old_station_mac: 68:d9:3c:7e:6c:60 st
ation_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOCFTyaolLqy6xDjtnu
Table JSON
a8 {
2 " index": "arpwatch-20180518",
3 " type": "entries",
- " id": "AWNOCFTyaolLqy6xDjtnu",
5 " _version": 1,
6 " score": null,
T~ " _source": {
8 "@timestamp": 1526660093000,
9 I”rawvessage”: "2018-05-18T18:14:53+02:00 equalizer arpwatch: flip flop 10.0.17.120 04:54:53:12:ad:2a (68:d9:3c:7e:6c:60) em2.13"
2
10 "server": "equalizer",
11 "{face": "em2.13",
12 "message_type": "flip flop",
13 "new_station_ip": null, sewe?
14 "new_station_mac": "04:54:53:12:ad:2a",
15 "old_station_mac": "68:d9:3c:7e:6c:60",
16 "station_ip": "10.0.17.120",
17 "station_mac": ""
18 "mismatch_mac": ""
5 . Non serve?
20~ | "fields": {
21~ "@timestamp": [
22 1526660093000

NET/SYS/APP monitoring in un medio Aten Parliamone. nan
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Ultima nota su ARP...

- Quel “vento” che sentivo lontano e che bisbigliava parole come
“sicurezza” e “protezione”, a partire dal 25/05/2018 € andato
aumentando. Ora lo si sente piu chiaramente. Forse oggi (18 mesi

dopo) si sta attenuando. Ma € comunque forte.
g )

File Edit View Go Message Enigmail Tools Help

[ Get Messages V /" write O chat f&Address Book | QTag v

log-monitor@noc.unich.it £y © Reply | @ Forward | & Archive | @ Junk [ Delete | More v

[UNICH-LogMon]Event detected - ALERT : Ethernet mismatch (ARP poisoning) per IP and MAC address: 27/09/19, 11:59
10.0.41.70 - 38:f9:d3:a6:90:2f

To staff@noc.unich.it W

Numero degli eventi rilevati: 3
Finestra temporale di rilevazione: 5 min.

2019-09-27T11:59:44+02:00 mixerfarpwatch: ethernet mismatch10.0.41.70
38:19:d3:a6:90:2f (8:0:27:14:fa:a) eth0.4

Non siamo esperti di “arpwatch”, ma se la parola “flip flop” la
intuiamo, il termine “Ethernet mismatch” ci mette un po’ di
ansia (perché, a grandissime linee, sappiamo cosa sia 'ARP-
poisoning)

Dobbiamo “studiare”? Da soli (a Chieti)?
Da soli (in GARR)?




... potrei continuare

...con analisi approfondite dei LOG dei vari DNS;

...con analisi dei “flussi di traffico”, a caccia di “sessioni”
anomale;

...con I'analisi combinata delle componenti applicative del
servizio e-mail (un “sandwitch” rilevante);

...con una valutazione "macro” di grosse components
infrastrutturali (es.: wireless)

...con possibilita di implementare sistemi di telemetria per
“applicazioni” critiche (anche web)

Il limite e la fantasia...

NE-l IO 1 IIAN T TIVIIIWVILILITY 1T Ull TTISUIV ALCTITV 1alialiv \1ic1 2V 1J)
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Qualcuno diceva che...

“Dobbiamo mettere insieme nuove conoscenze nelllambito
dell’automazione, del monitoring e della analitica”

Rif. Slide 24

"Credo che ognuno di voi in realta lo sta gia facendo, ma tuttosommato
non lo dice agli altri.

Ecco dovremmo cominciare a dircelo ed a lavorarci sopra”
stream 25:23

Considerazioni finali : Q

GARR WS18
31 Maggio 2018 Si puo fare [comum

» Tanti datie fibre

SESSIONE: Automazione e software > Nuovi strument] software (/ hardware)

» Automazione e l'analisi automatica

» Sistema modulare, sicuro e semplice

Massimo Carboni
- Linee guida e obiettivi. Piano evoluzione a E soprattutto

» Condividendo le esperienze

. b2
I u N g 0 te rmin e » Accordandoci sulle funzioni comuni

W 1] ) 25:39/26:14

NET/SYS/APP monitoring in un medio Ateneo Italiano (nel 2019)
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m 8° BORSISTI DAY
“ORIO CARLINI"
MERCOLEDI 14 DICEMBRE 2016 - ROMA

1. Miglioramento delle prestazioni del
sistema

* Analisi della frequenza dei nomi di dominio osservati

* | nomi di dominio appaiono nei record dei log da analizzare con
distribuzione di tipo heavy tailed: la maggioranza delle richieste su
pochi domini.

* Pattern indipendente dalla granularita temporale di osservazione

160.78.50.84 ?!?

Andrea Barontini - Update (sys)logging UNIPR a Elastic Stack 9/12
Workshop GARR 2018 - PANEL Monitoring, logging, log retention 29 Maggio 2018

Statistiche
Dashboard: FileSender / Mirror

o script custom python
o tempi di esecuzione lunghi
o re-run se nuovo dato

ora:
o Visualization Kibana

R Consortium

PV (Gruppo ELISA) // Workshop GARR 2018 // Roma, 30/05/2018 9
Pasquale Mandato // Workshop GARR 2018 // Roma, 29/05/2018 19
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...come fecero altri, tempo addietro

La “Community” germoglia...

La buona notizia € che un “seme” (di Community) sta
germogliando!

RINGRAZIO in questa sede, pubblicamente:

* Marco Pirovano - UniBocconi (per le info sul Backup e
sull'approccio all'hardening della Posta)

* Fabio Pedretti - UniBS (per le info su BORG)
 Raffaele Conte - CNR (per |'esperienza con CEPH)

e Salvatore Todaro - UniME (per gli spunti su “security” e
“Posta”)

* Francesco Gennai - CNR (per le riflessioni sull'hardening
della posta e per SPAMTRAP)

GRAZIE!

@GARR: possiamo avere una ML “pitt umana”,
con “archive” e “search” inclusi? ...mi offro volontario per installare SYMPA!

12/14""”)‘

Una slide di una presentazione del WS17
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Cosa “frena’” 'evoluzione?

> Perché non si € messo in moto un “volano” importante?

1a rel: Elasticsearch 2.4.3 - 12/2016
Ult rel: Elasticsearch 7.4.0 - 10/2019

Elasticsearch 7.3.2 - 09/2019
Elasticsearch 6.8.3 - 09/2019
Elasticsearch 7.3.1 - 08/2019
Elasticsearch 7.3.0 - 07/2019
Elasticsearch 7.2.1 - 07/2019
Elasticsearch 6.8.2 - 07/2019
Elasticsearch 7.2.0 - 06/2019
Elasticsearch 6.8.1 - 06/2019
Elastic 7.1.1 -05/2019
Elastic 7.1.0 - 05/2019

Elastic 7.0.1 - 05/2019
SES h 6.8.0 - 05/2019
Elastic 6.7.2 - 05/2019

Elastic 7.0.0 - 04/2019
Elastic 6.7.1 - 04/2019
Elasticsearch 6.7.0 - 03/2019
Elasticsearch 6.6.2 - 03/2019
Elasticsearch 5.6.16 -03/2019
Elasticsearch 6.6.1 - 02/2019
Elasticsearch 5.6.15 -02/2019
Elasticsearch 6.6.0 - 01/2019

Elasticsearch 6.5.4 - 12/2018
Elasticsearch 6.5.3 - 12/2018
Elasticsearch 6.5.2 - 12/2018
Elasticsearch 5.6.14 -12/2018
Elasticsearch 6.5.1 - 11/2018
Elasticsearch 6.5.0 - 11/2018
Elasticsearch 6.4.3 - 11/2018
Elasticsearch 5.6.13 -11/2018
Elasticsearch 6.4.2 - 10/2018
Elasticsearch 6.4.1 - 09/2018
Elasticsearch 5.6.12 -09/2018
Elasticsearch 6.4.0 - 08/2018
Elasticsearch 5.6.11 -08/2018
Elasticsearch 6.3.2 - 07/2018
Elasticsearch 6.3.1 - 07/2018
Elasticsearch 6.3.0 - 06/2018
Elastic 5.6.10 -06/2018
Elastic 6.2.4 - 04/2018

Elasti 5.6.9 - 04/2018
Elastics h 6.2.3-03/2018
Elastic 6.1.4 - 03/2018

Elastic 6.2.2 - 02/2018
Elastic 6.2.1-02/2018
Elasticsearch 6.2.0 - 02/2018
Elasticsearch 5.6.8 - 02/2018
Elasticsearch 6.1.3 - 01/2018
Elasticsearch 6.1.2 - 01/2018
Elasticsearch 5.6.7 - 01/2018
Elasticsearch 5.6.6 - 01/2018

Elasticsearch 6.1.1 - 12/2017
Elasticsearch 6.1.0 - 12/2017
Elasticsearch 6.0.1 - 12/2017
Elasticsearch 5.6.5 - 12/2017
Elasticsearch 6.0.0 - 11/2017
Elasticsearch 5.6.4 - 11/2017
Elasticsearch 5.6.3 - 10/2017
Elasticsearch 5.6.2 - 09/2017
Elasticsearch 5.6.1 - 09/2017
Elasticsearch 5.6.0 - 09/2017
Elasticsearch 5.5.3 - 09/2017
Elasticsearch 5.5.2 - 08/2017
Elasticsearch 5.5.1 - 07/2017
Elasticsearch 5.5.0 - 07/2017

Elasjicsearch 2.4.6 - 07/2017
Elaskch 5.4.3 - 06/2017
Elas?'ch 5.4.2 - 06/2017
Elasti®search 5.4.1 - 06/2017
Elas ch 5.3.3 - 06/2017
Elast ch 5.4.0 - 05/2017
Elas ch 5.3.2 - 04/2017
Elasticsearch 5.3.1 - 04/2017
Elasticsearch 2.4.5 - 04/2017
Elasticsearch 5.3.0 - 03/2017
Elasticsearch 5.2.2 - 02/2017
Elasticsearch 5.2.1 - 02/2017

Elasticsearch 5.2.0 - 01/2017
Elasticsearch 2.4.4 - 01/2017

...mi fermo qua :-(




Mi fermo qua....

Grazie!
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