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!  Perchè gli anni passano e…. 
"  da un lato, le infrastrutture (ed i problemi derivanti) 

diventano più complesse/critiche e gli utenti 
diventano sempre più “demanding” (aka: intolleranti 
ai disservizi) 

"  dall’altro, siamo sempre gli stessi (più o meno), 
incapaci/impossibilitati a “scalare” 

!  “monitoring” (e “automazione”) è nostro amico. Come 
sfruttarlo al meglio? 
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!  A Chieti - www.unich.it - lo scenario è rimasto sostanzialmente 
invariato rispetto a quello presentato durante il GARR_WS17 
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Tutto iniziò più o meno così: 

!  Near-real-time: Nagios 
"  Stand-alone (check semplici [PING, check_tcp, 

check_www, etc.]) 
"  Client-server (nrpe; via ssh; etc.) 
"  No (native) trend 

!  Trend: munin (post MRTG) 
"  Backend RRD 
"  Vari livelli di integrazione con nagios 
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!  SI. Certamente. La situazione è (abbastanza) sotto 
controllo. 
Lo è al punto tale che…. 

!  ...se l’INTERA sala-server va DOWN 
(...perché ENEL fa lavori straordinari + perché il 
Gruppo Elettrogeno “parte”, ma “non switcha” + 
perché il DOWN Enel dura più di 8 minuti 
[UPS life time])…  

!  ...riusciamo a ritirare su tutto in circa 30/40 minuti… 
(lasciando sul campo, a volte, solo qualche ferito) :-)  
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!  NO. Certamente. Più scendiamo a fondo, più ci 
accorgiamo di NON avere sufficiente “controllo” in 
vari ambiti: 

"  Continuiamo a scoprire “cose” che non 
monitoravamo; 

"  Sappiamo che un “fault” delle componenti chiave 
viene subito detectato. 
Ma cosa accade per i “degradi” che però impattano 
set di utenti di varia tipologia e dimensione?  
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“Salve! Volevo segnalarvi che da qualche giorno il 
nostro WiFi, Scala Gialla, Pescara, non va!” 

Troubleshooting: 
!  Tutti gli AP ci risultano raggiungibili (al PING); 
!  Una verifica puntuale sull’AP, effettivamente NON riscontra client associati 

al relativo SSID; 
!  Breve consultazione interna e…. “Ma l’AP ha un SYSLOG che ci manda 

tutto! Diamo un’occhiata a quello che dice/ha_detto!” 
!  2 minuti più tardi, da LogServer emerge questo: 
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Felici Tristi 
#  Avevamo tutti i LOG dell’AP 
#  La gestione dei LOG ci ha 

consentito una rapidissima 
diagnosi 

#  La diagnosi ha consentito una 
rapidissima soluzione 

#  L’attivazione di un SSID WPA2-
enterprise (eduroam) sull’AP era stata 
fatta solo parzialmente (mancato 
aggiornamento wpad-mini => wpad su 
OpenWrt); 

#  Il log di errore era li, da giorni, senza 
che alcun automatismo lo detectasse; 

#  Nessun automatismo ha segnalato 
l’anomalia dettata dalla (prolungata) 
mancanza di “stazioni” associate 
all’SSID; 

Domanda: dobbiamo essere “felici” per aver risolto rapidamente il problema? 
Oppure “tristi” perché NON ce ne siamo accorti (ed addirittura averlo generato)? 



 NET/SYS/APP monitoring in un medio Ateneo Italiano (nel 2019) 
Dr. Damiano Verzulli - GARR WS 19 – Roma - 09/10/2019 

Slide 
11/26 

“Salve! Volevo segnalarvi che la rete non va. 
Per cortesia risolvete, perché ho urgenza!” 

Troubleshooting: 
!  Tutti gli switch dell’edificio ci risultano raggiungibili (al PING); 
!  L’ambiente di monitoring NON segnala anomalia alcuna; 
Decidiamo che il problema è dell’utente (e non nostro). Lo contattiamo e, con 
fatica (a voce), recuperiamo l’IP del suo host e, dall’IP, il suo MAC.  
!  Grazie ai nostri “strumenti”, nel giro di un paio di minuti, arriviamo a questo 

(segue un estratto dal TT 27243, aperto alle 15:48):  

dalle 15 circa f0:99:bf:00:c5:65 (airport-time-capsule-di-chiara) ha fatto più di 94000 richieste 
DHCPREQUEST sulla 10.0.17 esaurendo gli indirizzi disponibili (vedi sotto); 

il dispositivo è sulla porta e14 dello switch 10.0.0.54 

ho messo in SHUTDOWN la porta e14 dello switch 10.0.0.54 ed ho aggiunto in rules di equalizer 
la seguente riga (caso mai lo spostasse) 
DROP    exrl1:~f0:99:bf:00:c5:65        all     all 
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Felici Tristi 
#  I LOG del DHCP hanno 

immediatamente evidenziato il 
problema; 

#  L’associazione MAC<=>PORTA 
degli switch, ci ha consentito di 
isolare rapidamente e 
“puntualmente” il client; 

#  Un client “difettoso” NON dovrebbe 
poter produrre un DOS di questo tipo; 

#  Nessun automatismo ha segnalato il 
DOS sul DHCP; 

Domanda: dobbiamo essere “felici” per aver risolto rapidamente il problema (agli 
altri utenti della subnet)? Oppure “tristi” perché NON ce ne siamo accorti? 
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!  Con infrastrutture adeguate, si possono intercettare anche 
le anomalie (quasi) insignificanti: 
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!  La storia inizia con una “famiglia di dispositivi” che, in una 
particolare versione di firmware, NON negoziava 
correttamente il duplex con i nostri switch wired; 

!  La storia continua con noi che: 
"  Attiviamo un meccanismo per segnalare automaticamente il 

mismatch (slide precedente); 
"  Operiamo puntualmente per forzare il 

“100-full” sulle porte incriminate 
!  Gli allarmi spariscono (tutti)….  

...salvo scoprire, DIVERSI MESI PIÙ TARDI, che lo switch 
integrato nel “dispositivo” non digeriva bene la forzatura e creava 
problemi talmente rilevanti sull’altra porta che…. Il throughput di 
rete disponibile per il PC retrostante era NON superiore al singolo 
Mbps (quando andava bene).  

(BTW: Immaginate il troubleshooting!!!) 
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!  Quel “vento” che sentivo lontano e che bisbigliava parole come 
“sicurezza” e “protezione”, a partire dal 25/05/2018 è andato 
aumentando. Ora lo si sente più chiaramente. Forse oggi (18 mesi 
dopo) si sta attenuando. Ma è comunque forte. 

Non siamo esperti di “arpwatch”, ma se la parola “flip flop” la 
intuiamo, il termine “Ethernet mismatch” ci mette un po’ di 
ansia (perché, a grandissime linee, sappiamo cosa sia l’ARP-
poisoning) 

Dobbiamo “studiare”? Da soli (a Chieti)? 
Da soli (in GARR)? 
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!  ...con analisi approfondite dei LOG dei vari DNS; 

!  ...con analisi dei “flussi di traffico”, a caccia di “sessioni” 
anomale; 

!  ...con l’analisi combinata delle componenti applicative del 
servizio e-mail (un “sandwitch” rilevante); 

!  ...con una valutazione “macro” di grosse componenti 
infrastrutturali (es.: wireless) 

!  ...con possibilità di implementare sistemi di telemetria per 
“applicazioni” critiche (anche web) 
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”Credo che ognuno di voi in realtà lo sta già facendo, ma tuttosommato 
non lo dice agli altri. 

Ecco dovremmo cominciare a dircelo ed a lavorarci sopra” 
stream 25:23 

“Dobbiamo mettere insieme nuove conoscenze nell’ambito 
dell’automazione, del monitoring e della analitica” 

Rif. Slide 24 

GARR WS18 
31 Maggio 2018 
SESSIONE: Automazione e software 

Massimo Carboni 
- Linee guida e obiettivi. Piano evoluzione a 
  lungo termine” 
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Una slide di una presentazione del WS17 
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!  Perché non si è messo in moto un “volano” importante? 

1a rel: Elasticsearch 2.4.3 - 12/2016 
Ult rel: Elasticsearch 7.4.0 - 10/2019 

Elasticsearch 6.5.4 - 12/2018 
Elasticsearch 6.5.3 - 12/2018 
Elasticsearch 6.5.2 - 12/2018 
Elasticsearch 5.6.14 -12/2018 
Elasticsearch 6.5.1 - 11/2018 
Elasticsearch 6.5.0 - 11/2018 
Elasticsearch 6.4.3 - 11/2018 
Elasticsearch 5.6.13 -11/2018 
Elasticsearch 6.4.2 - 10/2018 
Elasticsearch 6.4.1 - 09/2018 
Elasticsearch 5.6.12 -09/2018 
Elasticsearch 6.4.0 - 08/2018 
Elasticsearch 5.6.11 -08/2018 
Elasticsearch 6.3.2 - 07/2018 
Elasticsearch 6.3.1 - 07/2018 
Elasticsearch 6.3.0 - 06/2018 
Elasticsearch 5.6.10 -06/2018 
Elasticsearch 6.2.4 - 04/2018 
Elasticsearch 5.6.9 - 04/2018 
Elasticsearch 6.2.3 - 03/2018 
Elasticsearch 6.1.4 - 03/2018 
Elasticsearch 6.2.2 - 02/2018 
Elasticsearch 6.2.1 - 02/2018 
Elasticsearch 6.2.0 - 02/2018 
Elasticsearch 5.6.8 - 02/2018 
Elasticsearch 6.1.3 - 01/2018 
Elasticsearch 6.1.2 - 01/2018 
Elasticsearch 5.6.7 - 01/2018 
Elasticsearch 5.6.6 - 01/2018 

Elasticsearch 6.1.1 - 12/2017 
Elasticsearch 6.1.0 - 12/2017 
Elasticsearch 6.0.1 - 12/2017 
Elasticsearch 5.6.5 - 12/2017 
Elasticsearch 6.0.0 - 11/2017 
Elasticsearch 5.6.4 - 11/2017 
Elasticsearch 5.6.3 - 10/2017 
Elasticsearch 5.6.2 - 09/2017 
Elasticsearch 5.6.1 - 09/2017 
Elasticsearch 5.6.0 - 09/2017 
Elasticsearch 5.5.3 - 09/2017 
Elasticsearch 5.5.2 - 08/2017 
Elasticsearch 5.5.1 - 07/2017 
Elasticsearch 5.5.0 - 07/2017 
Elasticsearch 2.4.6 - 07/2017 
Elasticsearch 5.4.3 - 06/2017 
Elasticsearch 5.4.2 - 06/2017 
Elasticsearch 5.4.1 - 06/2017 
Elasticsearch 5.3.3 - 06/2017 
Elasticsearch 5.4.0 - 05/2017 
Elasticsearch 5.3.2 - 04/2017 
Elasticsearch 5.3.1 - 04/2017 
Elasticsearch 2.4.5 - 04/2017 
Elasticsearch 5.3.0 - 03/2017 
Elasticsearch 5.2.2 - 02/2017 
Elasticsearch 5.2.1 - 02/2017 
Elasticsearch 5.2.0 - 01/2017 
Elasticsearch 2.4.4 - 01/2017 
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