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Perchè questo intervento?Perchè questo intervento?

➢ nel termine SIEM la “S” (Security) non può 
esistere senza la “I” (Information) e la “E” (Event). 

➢ “I” ed “E”, inoltre, vivono di vita propria;

➢ è soltanto aggiungendo la “M” (Management) che 
ingegnerizziamo la gestione di “I” ed “E” e quindi, 
finalmente, poniamo le basi per un’analisi (di I ed 
E) in vari ambiti, inclusa la Sicurezza

L’oggetto della presentazione è un “attrezzo”
(log-biter) che implementa la “M” di  “I” e di ”E”
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Perchè qui? Perchè ora?Perchè qui? Perchè ora?
“...il SIEM è una enorme lente d'ingrandimento: come ogni 

sistema di analisi vi fa vedere cose che voi umani non 
volete vedere ...” - Simone Bonetti – CERT-UniBo - 23/04/2020 20:38

➢ la mia sensazione è che in molti – specie negli Atenei non-grandi – 
comincino a sentire l’esigenza di avere questa “lente”;
➢ Molti (dei “molti” di cui sopra) faticano a percepire la reale “potenza” di 
questa lente. Viceversa, intuiscono facilmente che:

➢- la lente “va messa a fuoco” (altrimenti non serve a nulla) 
➢- la lente è pesante e difficile da pulire (HW, SW e storage, rispetto 
allo status-quo);
➢- le lenti commerciali sono fuori dalla portata del proprio budget

Risultato: nella quasi totalità degli Atenei medio-piccoli
pur essendoci “I” ed ”E”, manca la “M” e, quindi, non può

esserci un SIEM. È un problema da WS GARR :-)
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Obiettivo?Obiettivo?
➢ L’obiettivo è quello di rimuovere (o almeno 

minimizzare) quei fattori che impediscono la 
diffusione di M negli Atenei medio-piccoli

➢ Due macro-tipologie di ostacoli:

✔ 1 - Problemi “Tecnici”: i numeri ci dicono che 
anche negli Atenei piccoli, NON è possibile 
approcciare “M(I,E)” utilizzando tecnologie 
classiche (DBMS).
Servono “nuove tecnologie” (big-data) 
accompagnate da una parziale riorganizzazione 
dei sistemi (“I” ed “E” vanno identificati e 
raccolti)

NON è realistico ipotizzare cheNON è realistico ipotizzare che
tutto ciò accada in periferia, di moto propriotutto ciò accada in periferia, di moto proprio
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Obiettivo?Obiettivo?
➢ (...continua…)

➢ 2 - Problemi “giuridico/organizzativi”: all’interno 
di “E”, spesso, ci sono diverse “I”.
Alcune di queste “I” sono tutelate dalla norma (GDPR) 
e vanno “trattate” in modo specifico 
(pseudononimizzazione; crittografia; deleghe al 
trattamento; modalità e tempi di conservazione; etc.)

Probabilmente questi fattori stanno determinandoProbabilmente questi fattori stanno determinando
un certo “ritardo” della proliferazioneun certo “ritardo” della proliferazione

di soluzioni “in outsourcing”di soluzioni “in outsourcing”
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E GARRLab?E GARRLab?
➢ In ambito GarrLab si sono spese un po’ di energie 

per allestire un POC che eliminasse i problemi 
“tecnici” lato Atenei, ossia:

✔ ospitare “M” in GarrLab (ossia, su Cloud GARR), 
quindi niente carico aggiuntivo in Ateneo;

✔ trasportare “E” ed “I”, dagli Atenei al GarrLab in 
modo sicuro (100% trasporto su infrastruttura 
GARR - “trusted by design”)

✔ pre-processare “I” direttamente in Ateneo, per 
aggiungere i livelli di 
“pseudononimizzazione”/”anonimizzazione”/
”crittografia” desiderati dall’Ateneo
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Dettagli, please…. (con la Dettagli, please…. (con la SS))

function encrypt(aText, aCipherKey, aInitVector) {
  let cipher = crypto.createCipheriv('aes-256-cbc', Buffer.from(aCipherKey), aInitVector);
  let encrypted = cipher.update(aText, 'utf8', 'hex');
  encrypted += cipher.final('hex');
  return encrypted;
}
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Dettagli, please…. (senza la Dettagli, please…. (senza la SS))

Per cifrare il MACPer cifrare il MAC
sarebbe sufficientesarebbe sufficiente

aggiungere la sezioneaggiungere la sezione
”encrypt/fields/mac””encrypt/fields/mac”
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Grazie!Grazie!

Parliamone!Parliamone!
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