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Sovranità digitale e cloud 

– La sovranità digitale è un tema ormai frequente, benchè
declinato in vari modi

– Dibattito normalmente focalizzato su sicurezza e autonomia 
in senso tecnologico (a cominciare dal 5G)

– L’abbinamento sovranità digitale/cloud è piuttosto recente, in 
passato l’attenzione era soprattutto per le reti

– Varie iniziative europee in corso in tema di cloud e sovranità 
digitale: Gaia-X, European Cloud Alliance, European Data 
Policy



La raggiungibilità giuridica dei dati

• In tale contesto, da tempi più recenti si inizia a parlare di 
raggiungibilità/disponibilità dei dati in termini di sovranità 
digitale: chi (e come) può avere legalmente accesso ai dati?

• Inizialmente, la ricerca si focalizza su dati personali e GDPR, 
anche per via delle sentenze Schrems I e II

• I dati possono però essere di vario tipo: personali e non, 
sensibili, strategici …..

• A livello politico il tema della protezione dei dati resta ancora 
mal compreso: si pensi al caso della App IO ed alle reazioni 
politiche alla sospensione da parte del Garante Privacy



Domande da porsi con 
i dati nel cloud

• Dove si trovano i ns dati?

• A che giurisdizione / legge sono sottoposti?

• Chi ne ha il controllo, ne può disporre? Che ruolo ha la cifratura?

• In che modo influisce il tipo di cloud? IaaS, Sas, Paas

• Possono dei terzi avervi legalmente accesso?



Le regole del cloud

• Nei fatti riscontriamo che:
- non esiste un istituto standard per il cloud (in Italia vi sono 

vari approcci)
- la regolamentazione contrattuale è sbilanciata dal lato del 

provider

• Pertanto, è fondamentale:
- la regolamentazione contrattuale (inclusa legge e 

giurisdizione applicabili)
- il luogo dei server
- lo stabilimento (e quindi la giurisdizione) del provider



Il Cloud Act
(Clarifying Lawful Overseas Use of  Data Act)

• Caso esemplare di extraterritorialità
• Il caso Microsoft e lo SCA (Stored

Communications Act)
• Il Cloud Act e l’applicabilità overseas a:
– Electronic communications providers
– Remote compute services
in relazione a dati in «possession, custody or control»  

• I Cloud agreements



Le possibili strategie per un cloud 
nazionale/europeo

• L’approccio israeliano
• Il cloud francese: il «cloud de confiance»
• Gaia-X
• L’Italia: il dibattito sul Polo Strategico Nazionale
• L’approccio multicloud
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