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Blockchain

Catena di Blocchi che fa da registro distribuito
(distributed ledger) di transazioni ‘pubbliche’

Non modificabile, trasparente, distribuita,
decentralizzata, su rete peer-to-peer

Pubblica/Privata, Permissionless/Permissioned
Solo criptovaluta vs. Smart Conracts
Nodi identificati da addresses

Crittografia e hashing
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Smart Contracts

* Accordi tra parti non ripudiabili ed eseguiti
automaticamente

* In generale: Codice che viene eseguito su
blockchain

* Linguaggio di programmazione Solidity per
Ethereum
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Certificazione di filiere di produzione

Caso di studio Il progetto WINE Blockchain
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impossibilita di modificare i dati dichiarati + firma digitale
del produttore (e di eventuali altri soggetti coinvolti)
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AgrichainContract

AgrichainType © string

AgriCchainMextData © address
AgrichainPrevData © address
AgrichainRootData : address

BaselAgriChainContract

creatar : address
isSealed : boolean

AgrichainProductionContract

—{ kill ()

Organization © string
Product : string
Description : string
AgrichainData ; address
AgrichainSeal © string
Motes : string

AgriChainhMasterCaontract

AgrichainDataContract

AgrichainZontext ; address
AgrichainCultivation : address
AgrichainProduction ; address
AgrichainDistribution : address
AgrichainDocuments © address

AgrichainLabel : string
AgriChainLahellnt : string
AgrichainDescription © string
AgrichainDescriptionint : string

[

AgrichainProductionLotContract

AgrichainDocumentContract

ciuantitylnitial ;int32
Glantitedwvailahle [ int32
Gilantitylnit © string

InitGuantityl_Initial ; int32 _Unit ; string
Lgseuantity_Lse ;int3d)

Ernitter : string
MHame : string
MHamelnt : string
FileMame : string
FileHash : string
FileData : string
FileMamelnt : string
FileHashint : string
FileDatalnt ; string
Motes : string
CurrentRevizion : address
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pragma solidity “8.4.18;
= contract BaseldgriChainContract {
address creator;
bool public isSealed;
function BasefgriChainContract() public { creator = msg.sender; EventCreated(this,creator); }
- modifier onlyIfMotSealed(]) {
if (isSealed)
throw;
_3
1
- modifier onlyBy({address _account) {
if {msg.sender != _account)
throw;
_
¥
function kill{) onlyBy{creator) { suicide(creator);: }
function setCreator(address _creator) onlyBy{creator) { creator = _creator;
function setSealed({)} onlyBy(creator) { isSealed = true; Ewvent5ealed{this); T
event EventCreated(address self,addressz creator);
svent EventSealed{address self);
event EventChanged{address self,string property);
event EventChangedInt32{address self,string property,int32 wvalue);
event EventChangedString(address self,string property,string value);
event EventChangedAddress{address self,string property,address value);
T
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Nel campo “AgriChainData” caricato sulla blockchain si
trova nuovamente P’indirizzo dell’Agri Chain Master
Contract da cui si e partiti. Questi sono gli unici
contratti che si referenziano a vicenda nella blockchain,
quindi la catena non ¢ stata perfettamante
implementata e per via dell’errore nel costruttore
dell’AgriChainContract, non sono nemmeno stati
inizializzati gli indirizzi.
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Altre problematiche riguardano alcune funzioni e
costrutti utilizzati nei contratti sono stati dichiarati
deprecati e perci0o da sostituire. Ad es. in
BaseAgriChainContract la parola chiave “throw” ¢
oramai deprecata e di conseguenza pure il costrutto if.
Per costruire dei modificatori che verifichino delle
determinate condizioni vi ¢ la possibilita di scegliere tra
tre nuove funzioni che sostanzialmente fanno la stessa
cosa del “throw” ma migliorano la leggibilita e hanno
diversi effetti sull’utilizzo del gas. Queste funzioni sono
assert(), require() e revert(): assert, in caso di fallimento
del controllo, brucia tutto il gas rimanente; require, al
contrario, ¢ piu indulgente; revert, rimborsa il gas
rimanente al chiamante e permette di restituire un
valore.
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Abbiamo scelto di modificare il codice dei due
modificatori presenti nel contratto usando assert per il
modificatore “OnlylfNotSealed”, perché un tentativo di
modificare un valore gia sigillato puo essere visto come
un tentativo di contraffazione e quindi ¢ da
disincentivare con la perdita del gas, mentre per la
clausola “OnlyBy” si € scelto require. Si ¢ inoltre
sostituito “suicide” con “selfdestruct” e corretto I’errore
nel nome del costruttore del contratto
AgriChainContract.
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¢ stata realizzata una DApp per interagire, lato client,
con i contratti del sistema Wine Blockchain, presentato
nel capitolo 2 e analizzato nel capitolo 3.

L’applicazione si frappone, quindi, tra il contratto e
I’utente creando un’interfaccia pensata per permettere a
un ipotetico dipendente della cantina di registrare le
varie fasi della filiera nei contratti creati e inseriti nella
catena in maniera piu semplice. I contratti non possono
essere creati dall’applicazione ma devono essere gia stati
creati precedentemente e vi si puo accedere utilizzando
oli address degli smart contract. Una volta inseriti i dati
e inviati nella blockchain I’applicazione permettera di
visualizzarli e si potra scegliere se modificarli o
“sigillarli” impedendo una futura modifica degli stessi.
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BN Prompt dei comandi - testrpc o O >

AgriChainProductionContract at Oxc15...0a80c (blockchain) WY

AgriChainMasterContract at 0x397...463fd (blockchain) W=

AgriChainDataContract at 0xf34...24db8 (blockchain) W

AgriChainDataCentract at 0xdc8...8247¢e (blockchain)  I* B 88k B428beteesacdied?

Ib746e1bE
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Production Contract Production Contract

0xc1504f22da9f8h36abf618383987f681c2a0a80c 0xc1504f22da9f8bh36abf618383987f681c2a0a80c
address creatore (non pubblico) address creatore (non pubblico)
note prodotto note prodotto
organizzazione organizzazione
Cantina Volpone
nome prodotto nome prodotto

Bianco Falanghina di Puglia IGP

descrizione descrizione

Falanghina 2016/2017

data data

0x397526bd1508f56d5a1db65b325489c5072463fd|

update ProductionContract update ProductionContract
« contratto NON sigillato « contratto NON sigillato
« organization: « organization: Cantina Volpone
« produt: « produt: Bianco Falanghina di Puglia IGP
« description: « description: Falanghina 2016/2017
* hotes: * hotes:
« AgriChainSeal: + AgriChainSeal:
+ AgriChainData: + AgriChainData:
0xc1504f22da9f8b36abf618383987f681c2a0a80c¢ 0x397526bd1508f56d5a1db65b325489c¢5072463fd
sigilla contratto sigilla contratto
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Microservices (MS)

Piccole applicazioni sviluppate allo scopo di
decomporre un’architettura monolitica

Sono servizi autonomi, indipendenti, interagenti,
istanziati indipendentemente, modulari, girano su
server indipendenti

Erogano servizi specifici (ad utenti o a client)

Gli SC rispecchiano tale paradigma
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Smart Contracts (SC)

* Smart Contracts rappresentano programmi, Sono
istanziati su blockchain, girano sui nodi in maniera
indipendente ma coerente, sono attivati da
transazioni

* SC tipicamente implementano task semplici e
autonomi con scopo definito

* SC mettono a disposizione un’interfaccia (API) per |
contratti chiamanti
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Model

* Usiamo un’architettura blockchain-oriented a
microservizi basati su Smart Contracts per un caso di
studio: e-commerce application

* Larchitettura ha due layers:
— |l primo e’ I'interfaccia tra applicazioi € blockchain

— |l secondo e’ composto da un set di SC che girano su
blockchain
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Primo Layer

* Fornisce I'ABI (The Ethereum Application Binary
Interface)

* Un’applicazione software puo’ usare le ABI dello SC
per richiedere servizi

* LABI del Contratto specifica le funzioni che possono
essere chiamate e garantisce il format dei valori di
ritorno
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Secondo Layer

* Ogni microservizio €' implementato da uno smart
contract atomico.

* La communication tra layers takes avviene con
remote procedure calls (RPC), tramite la Web3
Ethereum library

* La libreria e’ usata per scrivere progammi javascript
per creare ed eseqguire blockchain transactions e
chaimate agli SC (service requests)
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Functioning

Each user is uniquely identified by an Ethereum
address.

The Account service records and manages
users/clients information.

Depending on the client profile, the system enables
different functionalities or services.

Once registered, data are stored permanently within
the blockchain and all node have a copy of the
blockchain
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* || Data access e’ sicuro e trasparente

* Users registration e login sono microservizi gestiti
da uno SC dedicato

* |l servizio inventory registra | dati su blockchain e
restituisce I'informazione allapagina web dello store
online
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