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- AC - GARR

» GARRLab: recap

* GARRLab@2021.:
— I'approccio cloud-native

- Studenti alla riscossa

* Francesco Di Nucci (cl. 1998)] GitOps, CI/CD, hugo come headless-
CMS per il web

* Giuseppe Masino|(cl. 2000):| Infrastruttura cloud-native: GitOps con
Docker, GitLab, Traefik, Portainer e sicurezza all'accesso

« Donato Perruso|(cl. 1999): lobservability (porometheus / grafana),
exporters config & deployment

« Marco Baucel(cl. T999)] gestione dichiarativa delle mfrastruttur_ |
(nix/nixos) e automazione (terraform / morph)
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, - L GARR
- GARRLab: recap Tye=a LAB
« GARRLab nasce come tecno-community centrata
sugli “operativi” dell'ICT negli Atenel. condivisione

della conoscenza e crescita professionale sono |
suol cardini;

* Gruppo Telegram creato 1'11/10/2019

* 1° anno: +119 partecipanti; 2° anno: +16

* Grazie a GARR, arriva una infrastruttura (su GARR-
Cloud) con la quale avviare alcune spenmentazmm

HﬂPl
\2u05)
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' “~ GARR
GARRLab: recap RS L A B

« Come in molte comunita “virtuali”, l'interesse ¢ alto (numerosi iscritti) ma
la partecipazione attiva e limitata (gli “attivi” sono meno del 20%)

La condivisione di conoscenza diventa progressivamente
preponderante rispetto alla crescita di competenze

...nel frattempo, i fuori...

* || Ransomware fa man bassa;
* il Cloud-Nazionale sale agli onori della cronaca;

* |la Politica accelera sul problema delle
“‘competenze ICT” (...anche nella P.A.);

e alcuni di noi decidono di cambiare settore;

* le quote di mercato dei GAM, anche nelle NREN, aumentano.. ga“'g\
Sllde adi 27 9 nNET




| _ “. GARR
- GARRLab: recap SYEILAB

« A 18 mesidalla partenza, appare chiaro che gli operativi di GARRLab
sono programmati per “risolvere le emergenze correnti” e non riescono
ad aggredire adeguatamente gli scenari ICT imposti dal mercato (e
dall’agenda politica);

* Per mordere i terreni sconfinati delle adeve tecnologie “cloud” e dei ruew

paradigmi applicativi “cloud-native”, a GARRLab servono energie nuove:
STUDENTI

e Su spunto reddit (req info su API di ESSE3), 1l 06/03/2021 nasce il
gruppo dei GARRIstini

Il gruppo nasce con un obiettivo win-win:

» agli studenti viene offerta la possibilita (a € 0) di mettere le mani su infrastrutture cloud
enterprise (GARR-Cloud) [esperienza, CV] e di confrontarsi con degli “anziani” dell’ICT...

ai GARRIsti viene data la possibilita di osservare quello che accade e contribuire a
determinarne la linea




GARRLah@2021: i GARRIstini

"7 GARR

e infrastruttura messa a disposizione degli studenti e stata realizzata
ad-hoc, separandola dal resto dell'infrastruttura preesistente

|I‘lfra “GARRLab" (_preesistente)

Infra “GARRIstini”

LEGACY

Infrastruttura (e servizi) realizzati from-
scratch (poche VM; molti container LXC

(nelle VM); networking esplicito con OVS;

DNS, DHCP, FW, LOG, ..., full-managed)

Approccio classico alla HA e al DR
(es.: replica postgres fra PAe CT)

Test delle tecnologie cloud-native (es.:
elasticsearch)

git (GitLab) come supporto alle attivita

Voci dalla comunita GARRLab - D.Verzulli, F.Di Nucci, G. Masino, D. Perruso, M.Bauce

Unica VM (ad-hoc) docker-host, locked; 100%
docker-containers; admin iniziale via portainer

Gestione 100% autonoma dei servizi (TLS
passtrough su FW-GW)

Git (GitLab) come fonte unica della verita

Uso estensivo di CI/ICD (GitLab — approccio
GitOps)

Scouting tecnologico (applicativi e tecndggle

cloud, automazione, servizi) I H%R
lk
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“GARR

GitOps & CIICD @ GARRLab | i#x;

Il primo approfondimento sull’architettura allestita con gli studenti ci viene presentato da:

" Francesco Di Nucci

dev.francesco.dinucci@protonmail.ch
Corso di Laurea in Ingegneria Meccanica

Universita degli Studi di Salerno

faiae
e
N
UNIVERSITA

DEGLI STUDI
DI SALERNO
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GItOpS & CIlICD @ GARRLab B AR

100% Self-hosting (GitLab & Authelia) I
 “git” come “unica fonte di verita’ e GITLAB come
piattaforma di CI/CD (automazione e riproducibilita) £

* Tecnologie a supporto della
user-friendliness (Portainer,
Hugo, etc.)

* Due esempi:
- Sito web
- Bridge Telegram-Matrix

Slide 8 di 27 :°*
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- GitOps & ClICD @ GARRLab

D »

Login - Authelia — I

& Projects - Dashboard - Gitl. X

08 garriab.it

m Groups v More v
Projects

| . . .
Filter by name... Last updated Hi Damiano Verzulli Francesco
Your projects 36 Starred projects 1 Explore projects I a DI NUCCI

garrlab.it

All  Personal

One-Time Password

s Portainer | vm-garristini.garrlab — Mo

Greenfield / Website @  Owner BT || SR
Il sito web dei GARRistini: https://garristini.g

garrlab.it 130

)
SEEREE

E‘ Greenfield / Docs @  Owner
‘E Il portale di documentazione di GARRLab. ht

<+ Add container

Q Search...
) B Enter one-time password
Greenfield / infra @  Owner State Quick N B
1 . [J Name R . Stack 12 Image

Common Infrastructure-as-Code per il cloud Filter T actions
D auth_portal _1 LEEIY B O > auth docker.io/authelia/authelia:

Greenfield / SDK @  Owner

. . chat_app_1 3 low >_ chat docker.io/vectorim/element
S Configurable Software Development Kit for O e m o
[ control-ctnAdminPanel-1 m B O &« >_ control docker.io/portainer/portaint
D debian-prom m B O «> debian-prom  debian
D infoviz_renderer_1 m B O |~ > infoviz docker.io/grafana/grafana-i
D infoviz_portal_1 m B O > infoviz docker.io/grafana/grafana:8 \ .
[ kanban_server_1 m B ©® & >  kanban docker.io/meltyshev/planka q U e I q
D kanban_proxy_1 m BO > kanban gitlab.garrlab.it:5050/greent
D metrics_engine_1 m BEO &> metrics docker.io/prom/prometheu 2 ‘ A - ; O J P
D metrics_exporter_elastic_1 B O > metrics quay.io/prometheuscommu
(et z -

D metrics_exporter_postgres_1 m B O «> metrics quay.io/prometheuscommu SI Id e 9 d I 2 ?
[ routing_edgeProxy_1 BEO I« routing docker.io/library/traefik:v2.E

viasino, D. Perruso, M.Bauce
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e GARRLab — Marilla Firefox

GARRLab

& > C | O & hm garrlab.it/sit 0% Ty Y © = MW v »

B GARRLAB

About community

Welcome to GARRLab!

An informal group of technicians and students enjoying GARR infrastructure

Un sito web “pubblico” ed un sito web “privato”, entrambi
sviluppati con Hugo e deploiati con I’'approccio GitOps & CI/ICD

) -
GARRLab private area

< > ©C | O & ntipsv/garristini.garriab.it

& GARRLab private area

Q

Navigation

Howto
Accessi SSH
Accesso a Garrlab
Creazione Container Lxc
Openvpn Client
Prometheus
Provisioning Authelia
Accesso al DNS GARRLab
Configurare Git
Installare Mautrix-Telegram
Informazioni
Grafana Query
Openstack CLI Demao
GitLab CI

Schema infrastrutturale di
GARRLah

Tech Stack

GARRLab

The internal guide

The GARRLab Comimiiiry

la documentazione presente in questo stesso sito per saperne di pid.

Benvenuto nello spazio web riservato
del GARRLab

Questo sito contiene |a maggior parte
della documentazione relativa alle
attivita ed al software utilizzato in
GARRLab.

Nel pannello di navigazione puoi
trovare svariati articoli divisi per
tipologia e argomento.

Contenuti

La sezione howto contiene dei
tutorial atti a guidare il lettore nello
svolgimento delle operazioni pid
comuni o notevali

La sezione informazioni contiene
articoli vari sul funzionamento delle
componenti di GARRLab, ed integra.
le documentazioni ufficiali dei vari
strumenti.

Apportare modifiche

Questo sito & deployato come
applicazione OCI sullinfrastruttura
GARRLab

Consulta il repository del progetto e

Francesco
Di Nucci

Yy



Telegram (24)

24‘ Ei GARRistini (promettenti)

Pinned message
La scaletta, prima ancora che sugli strumenti, &: - Atlas in moedalitad web-service (con ...
salvatore 1odaro - uni Mmessina

& Carlo Volpe - GARR
4N httpsd/fwwwgarr.tv/stream/...

@ veramente veramente bello

Nunzio Napolitano - UniParthenope
e Centro direzionale

Nunzio Napolitano - UniParthenope
Centro direzionale

Allora ti tocca venirdi a prendere, martedi mattina... in hotel :-)

MI RACCOMANDONI v

Nunzio Napolitano - UniParthenope
@ Domani parliamo dei dettagli della logistica

Salvatore Todaro - Uni Messina

Damiano Verzulli
Allora ti tocca venirci a prendere, martedi m...

Scrocca una sfogliatella a @naponapo 11

Francesco Di Mucci - Ur (stud)
Salvatore Todaro - Uni Messina
Scrocca una sfogliatella a @naponapo 11
. Passate per Attanasio, mi raccomando

Il “bridge” Telegram<Matrix in azione

- GitOps & Cl/ICD @ GARRLab

3 2

Element | Def-GW (...delle chiacchiere)

Def-GW (...delle chiacchiere) ‘fiedueiochesl — gyg v Gy & @

discute... e che non

@ veramente veramente bello

Centro direzionale
Damiano Verzulli (Telegram)

Centro direzionale

Allora ti tocca venirci a prendere, martedi mattina... in hotel :-)

MI RACCOMANDO!IN

Domani parliamo dei dettagli della logistica

In reply to @ Nunzio (Telegram)

Damiano Verzulli (Telegram)
Allora ti tocca venirci a prendere, martedi mattina... in hotel
s

Scrocca una sfogliatella a @ Nunzio (Telegram) !!!!
| In reply to & Damiano Verzulli (Telegram)

Scrocca una sfogliatella a @MNunzio (Telegram) !

Passate per Attanasio, mi raccomando

coed

_Teleﬂam D_g_s_ktOJo (a sinistraz; Met_ﬂxll%emg_nt E\_gestra

auce
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Francesco
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Infrastruttura cloud-native

e |
g I
Ty GARR

. \,
~ ..".__" "
I v £
Lo A

il
]

Il secondo approfondimento ci viene presentato da:

Giuseppe Masino

dev.gmasino@pm.me
Corso di Laurea in Ingegneria Informatica

Universita degli Studi di Salerno
i-i

UNIVERSITA
DEGLI STUDI
DI SALERNO
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~. GARR

Il cloud dei GARRISstini EILAB

j?‘ 2 QQ QQ
ai“"':‘ b b il Edge Proxy .
fFO QO O presits? 17 ol
(&) i &N o s
vaeny | . G Sliseppe
O 0O 0 treetik Masing
GARRIistini Cloud GARRLab Cloud

@ avuthelia 15 Grafana [matrix]
%]ﬁoor’rainer.io

v O o6,

docker GitLab . erometheds Slide 13 di 27 2% neT
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‘Git + CD pipelines + Docker = GitOps

=

Control Plane ' . 5] I"l’AML] Y

Gi tLab
t‘ 'l‘ e
Deploy Plane Iﬂ: 0 * ﬁ # #

Feee

e o o 6
docker QO o

K
RP

GARRistini Cloud Slide 14 di 27 ot 3t NET
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Traefik: Cloud-native Edge Router' - I¥.X:

FROM THE INTERNET To Your INFRASTRUCTURE
AP
API.DOMAIN.COM SERVER
MeTeics KUBERNETES M o)
TrACING ESOS d
Loags W P Gluseppe
: EB RIVATE 5
~ SERVER Masino
DOMAIN.COM/WEB SERES
traefik
BackorIcE
AuToHATIC & DYNAHIC Loan 1 BACKOFFICE
BACKOFFICE.DOMAIN.COM ROUTING LBALANCING | SERVERS
— SERVER - 2
DocKeRr

AuTo Discovery

Copyright (c) 2016-2020 Containous SAS; 2020-2021 Traefik

Labs
]
mEmEs
byt - -

GitLab docker q\/ traefik |
Slide 15 di 27 NET
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certificatesresolvers:
letsencrypt:
caserver: "https://acme-v02.api.letsencrypt.org/directory"”
tlschallenge: true
keyType: "EC384"
storage: "/etc/traefik/acme/acme.json"
email: "dev.gmasino+acmegpm.me"

entrypoints:
web-public:
address: ":443"
http:
tls:
certresolver: "letsencrypt”
domains:
- main: "garristini.garrlab.it"

Home Projects Qualys Fred
@ Qualy

You are here: Home > P

SSL Report: garristini.garrlab.it (90.147.167.211)

Assessed on: Sun, 07 Nov 2021 00:21:11 UTC | HIDDEN | Clear cache

> SSL Server Test > garistini.gamab.it

G
Giuseppe
Masino

Summary

ccccccccccc

tion guides, and books. Known issues are documented here.

This server supports TLS 1.0 and TLS 1.1. Grade capped to B. MORE INEO »

This site works only In browsers with SNI support.

This server supports TLS 1.3.

Dal primo deploy di “produzione”, la gestione dei certificati TLS ha richiesto

ZERO intervento umano.

| rinnovi ed 1 nuovi rilasci avvengono in COMPLETA automazione e con ZERO

downtime.

Voci dalla comunita GARRLab - D.Verzulli, F.Di Nucci, G. Masino, D. Perruso, M.Bauce
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Authentication, Authorization, Accounting !
| @ authelia ®

‘ Signin et ./
eeeeeeeeee 2
ﬂ,__, -
___-.E‘i"_.. ap— —_ Password * Giuseppe
- . C)_ _-!._- Ej. O] Remem borme  esctome et Masino
=00 A ik —B
—

%) Login with OAuth
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‘Observability (prometheus / grafana)

Il terzo approfondimento sull’architettura allestita con gli studenti ci viene presentato da:

Donato Perruso

dperruso@pm.me
C.so di Laurea in Ingegneria Elettronica

Universita degli Studi di Salerno
i
UNIVERSITA

DEGLI STUDI
DI SALERNO

Slide 18 di 27 &%
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Observablllty (Prometheus & Grafanad §iAs

* Monitoring distribuito utilizzando strumenti e
tecnologie cloud-nativeattraverso metriche
esportate dalle varie risorse

Donato

- Export di metriche attraverso node_exporter, PerhlSo
cAdvisor ed altri exporters nativi (Traefik,
PowerDNS)

- Recupero e archiviazione delle metriche con
Prometheus

- Plotting del grafici e allestimento dashboard con

Grafana gy §o
Slide 19 di 27 =" N7
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Observablllty (Prometheus & Grafanad

Appnodell Appnode(2 Appnodel3

Sistemi trattati:

* 6 Virtual Machine g g g TAE

* 2 Firewall .

o 6 SerViZi ApplicatiVi Node Node MNode Gl exportelr E;?ﬁ;%
exporter exporter exporter espongono le

metriche su
webserver ad una
specifica porta

666

Prometheus Legge dagli
exporters
9 T
Legge da prometheus
(utilizzando le query)
Client
K ]
o) . AT
G
L 021
Grafana Bt > Slide 20 di 27 NET
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88 Examples /1 Node Exporter for Prometheus Dashboard English Version UPDATE 1102 # =3 i+

JOB appnodeQ1 ~ Host  All ~ - . (@ Server IP : appnode-01-prod.garr.lab:9100 & Update node_exporter [ Update Dashboards & starsl's Blog

+ O

Syste... Total ... CPU Busy Disk Space Used Basic(EXT4/XFS) Open File Descriptor(left)/Context swi...
L] 9.18
Used RAM Memory

Il o7 ERERECS

prod.garr.lab:9100 225l L
Used Max Mount(/) 22 K -
i 11/05 11/05 11/06 11/06

Donato
00:00 12:00 00:00 12:00
Used SWAP X == filefd_appnode-01-prod.garr.lab:9100 Max: : Perruso

01-prod.garrlab:9100 Max: 8.99 K Current: 4.96 K

35K

E
00

w S
=1

{

Mo oW 2
=

23 K N g

vl
b B

=}
o
=)
=

SALIUMS LK

a @& o ® 8

System Load CPU Basic Network Traffic Basic

50.00%

40.00%

give [+)

(=) Jre

11/05 11 11/06
00-00 00:00

transmit

= appnode-01-prod.garr.lab:$100_1m appnode-01-prod.garr.lab:9100_Total .60% .58% appnode-01-prod.garr.lab:9100_ens3_transmit

== appnode-01-prod.garr.|lab:9100_5m == appnode-01-prod.garr.lab:9100_User ' == appnode-01-prod.garr.lab:3100_ens3_receive

Disk Space Used Basic Memory Basic . Time Spent Doing 1/0s
14.00% 500 ms

400 ms

. ’ 11/ 11/ 11/06
13.00% 00
11/06 114
00:00




Average response time by service

750 ms
500 ms
250 ms

Os

21:00 23:00 01:00 05:00 07:00 09:00 11:00 LB ! DonatO

Requests by protocol for 5 min Request rate by service for 5min Perruso

total «
= traefikApi 2 - \alue 1.8
= web-intranet

= web-public

Status code 200 Others status code

GET : 200 25 POST: 201
GET : 200 0.200 DELETE : 204
GET : 200 i D | GET:204
POST : 200 1. .55 POST: 204
0.100 |

GET : 200 7 GET: 301

0.0500
POST : 200 GET: 301

o

01:00 09:00 CEIR 8 01:00 T GET : 302
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| i serve - : “Z GARR
Gestione dichiarativa delle infrastrutture [N

Il quarto approfondimento sull'architettura allestita con gli studenti ci viene presentato da:

Marco Bauce

srht@mrkeebs.eu
C.so di Laurea in Informatica

UnlverS|ta degli Studi di Milano

UNIVERSITA
DEGLI STUDI
DI MILANO

s ;;;q _
“%
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 Gestione dichiarativa delle infrastrutture

e |

b L
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GARR

« Nix Package Manager:

- Package Manager cross-platform che
utilizza un modello di distribuzione
puramente funzionale

es.: nix/store/b6lansfknasfdkaalsdnmf42fas-firefox-31.1

Voci dalla comunita GARRLab - D.Verzulli, F.Di Nucci, G. Masino, D. Perruso, M.Bauce
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Gestione dichiarativa delle infrastrutture

. Ogni pacchetto e definito grazie ad un linguaggio
di programmazione niramente funzionale

nnnnnnnn L
Wariables ! Source
Patches. ’

XY Z-Application fMmix/store/some-hash-pkg-name

written in C LS
Nix 2 Marco
Expression | Nix Derivation Bauce
Patches Related to
Preferred *»

Configurations.

Dependencies
(Compiler, Linker, etc)

Questo comporta numerosi vantaggi:
» avere molteplici versioni del singolo pacchetto.
e assicura che tutte le dipendenze siano installate.

* ogni pacchetto e’ atomico e questo permette un rollbea§i<ide 55 di 27'
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Gestlone dichiarativa delle infrastrutture

{ config., pkgs. 1ib, ... }:

{
imports = [ ./foo.nix ./bar.nix ];
boot = {
loader = {
efi.efiSysMountPoint = "/boot/EFI";

}:
initrd = {

kernelModules = [ "amdgpu"™ ]:;

* NixOs: Estensione di Nix e
all'intero sistema operativo

Marco
networking = {

I thilit2 hostname = "test"; B
- Riproducibilita totale atiee

firewall = {

enable = true;

- Dichiarativita | UlouedTehrores - ( 0 1

}:

Alcuni strumenti per la gestione di una = “esee Firaias Vs T e e

1:

pluralita di hosts NixOs: B

openssh = {

® NiXOpS 1;enupn.servers = {
* Morph

garrlabWPN = { ... };

xserver = {
enable = true; r';d 0
desktopManager.plasmas = { \ i)
.Y

~ enable = true; 2 ,_ :
Colemana \&85% amr

¥:

Voci dalla comunita GARRLab - D.Verzulli, F.Di Nucci, G. Mz




 Gestione dichiarativa delle infrastrutture
2

* Terraform per gestire e creare le risorse HashiCorp
* Uso del JSON creato da terraform per
gestire le risorse create da Morph

¥’ Terraform

required_proyiders { = resourcesByType = (import ./sparsetf.nix { }).resourcesByType;
ixd = { Prov‘der LXD lxd_container = resourcesByType "lxd container";
source = "terraform-lxd/1lxd"

sPath, lib. name.

¥ impd
} [ .
1;
B Lt et CArELTS f Tweak Marco
generate_client_certificates = false services = {
accept_remote certificate = true postgresqgl.enable = true;
postgresql.package = pkgs.postgresql_1T7 _Bauce
1xd_remote { ¥: C t
name = “ubuntu-garr® on alner
address = "172.16.17.130" deployment.targetHost = resource.values.ip_address; -
scheme = "https" networking = { —— t t
default = true hostName = resource.name; geS I I
} }:
} }:
resource "lxd container” "testl"™ { test2 = resource: { config, pkgs., modulesPath, lib, name, ... }: {
name = "testl" imports =
image = "nixos*" [ ./common.nix
ephemeral = false 1z

o = 2 X Container NixOs et 2

"boot.autostart" = true
T virtualHosts.default = {
LXD default = true;
limits = { locations."/".return = "200 \"Hello from ${name} at ${resource.values.ip_addr
cpu = 2 Eessihnt";
} }:
} }:
resource "lxd container®™ "test2" { deployment . targetHost = resource.values.ip_address;
name = "test2" networking = {
image = "nixos" hostName = resource.name;
ephemeral = false firewall.allowedTCPPorts = [ 88 ];
config = { }:
"boot.autostart"” = true
}
in

limits = { {
cpu = 4 network = {
; TERRAFORM pkos = import MORPH
1} (builtins.fetchGit {
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