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Cos’è la Federazione IDEM? 

! La	Federazione	IDEM	nasce	sulle	basi	poste	dal	Progetto	Pilota	IDEM	del	
Consortium	 GARR	 (2007-2008)	 che	 aveva	 l’obiettivo	 di	 realizzare	
un'Infrastruttura	di	Autenticazione	e	Autorizzazione	federata.	

! Il	Progetto	IDEM	si	è	concluso	con	successo	 il	31	Marzo	2009	giungendo	
all'attivazione	di	20	Identity	Provider	e	10	Service	Provider.	

! Il	 1	 aprile	 2009	 diventa	 operativa	 presso	 il	 Consortium	 GARR	 la	
Federazione	IDEM	
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Infrastruttura	di	Autenticazione	e	Autorizzazione	federata	

20	Identity	Provider	e	10	Service	Provider	



Cos’è un’ Infrastruttura di Autenticazione e 
Autorizzazione federata (AAI)?  

L’	 AAI	 (Authentication	 and	 Authorization	 Infrastructure)	 è	
l’infrastruttura	 che	 ha	 lo	 scopo	 di	 razionalizzare	 e	 sempliNicare	 i	
sistemi	di	autenticazione	per	gli	accessi	ai	servizi	tra	organizzazioni	
diverse,	consentendo	un	accesso	federato	a	risorse	e	servizi	.		
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accesso	federato	



Cos’è l’Accesso Federato? 

L’Accesso	Federato	è	il	tipo	di	accesso	tramite	cui	l'utente	può	
accedere	 ad	 un	 qualsiasi	 servizio	 tramite	 le	 credenziali	 della	
propria	organizzazione.		

IDEM	 ha	 scelto	 Shibboleth	 come	 tecnologia	 per	 l'accesso	
federato	

La biblioteca federata  
La Federazione IDEM e l’accesso federato a risorse e servizi: generalità e segni particolari 

Rosita Ingrosso #4 

Shibboleth	



Cos’è Shibboleth? 
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Shibboleth	è	un	framework	open	source	tramite	il	quale	si	può	
effettuare	il	Single	Sign	On	(SSO).	

Shibboleth	è	basato	su	SAML	(Security	Assertion	Markup	
Language),	un	protocollo	che	deNinisce	due	attori	principali:	

!  gli	Identity	Provider,	ovvero	le	applicazioni	web	che	gestiscono	la	
fase	di	autenticazione		

!  i	Service	Provider,	ovvero	le	applicazioni	web	con	accesso	per	i	soli	
autorizzati	



Accesso Standard vs Accesso Federato 
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SP/CP	

Accesso Standard vs Accesso Federato 

La biblioteca federata  
La Federazione IDEM e l’accesso federato a risorse e servizi: generalità e segni particolari 

Rosita Ingrosso 

#7 

L'accesso	federato	si	basa	su	un	modello	a	due	entità:		

!  un	Service	Provider	(SP)	o	Provider	di	Contenuti	(CP)	
che	protegge	il	contenuto	da	accessi	non	autorizzati	(autorizzazione)		

!  un	Provider	di	IDentità	(IDP)		
installato	in	posizione	centrale	a	un'organizzazione	(autenticazione)	che								

								assicura	che	l'utente	è	autenticato.	
IDP	



Procedura di Login Shibboleth 
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Le	entità	coinvolte,	condividono	le	stesse	politiche	per	lo	scambio	di	
informazioni	 sugli	 utenti	 e	 le	 risorse	 disponibili	 formando	 una	
federazione.	
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FEDERAZIONE	
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A	sua	volta	la	federazione	IDEM	fa	parte	di	eduGAIN,		
un’	interfederazione	internazionale	che	interconnette	le	federazioni	di	identità	della	
ricerca	e	dell'istruzione.		

Ogni	organizzazione	che	partecipa	ad	IDEM	ed	ha	registrato	in	IDEM	un	IDP	o	un	SP,	
se	 vuole	 partecipare	 ad	 eduGAIN	 deve	 sottoscrivere	 una	 dichiarazione	 di	 “opt-in”	
per	ogni	servizio	IDP	o	SP	che	vuole	registrare	in	eduGAIN.	

eduGAIN	 abilita	 lo	 scambio	 sicuro	 di	 informazioni	 relative	 all’identità,	
all’autenticazione	e	all’autorizzazione	tra	le	federazioni	partecipanti.		

Il	servizio	eduGAIN	è	Ninanziato	dalle	NREN	partecipanti	al	progetto	GÉANT	e	dalla	
Commissione	Europea.	

h"p://services.geant.net/edugain/	
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eduGAIN		

Voting-only		

Candidate	
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eduGAIN		

Voting-only		

Candidate	



h"ps://aarc-project.eu	



La biblioteca federata  
La Federazione IDEM e l’accesso federato a risorse e servizi: generalità e segni particolari 

Rosita Ingrosso #14 

h"ps://aarc-project.eu/libraries/	





I vantaggi dell’Autenticazione Federata 



!  	Un	UNICO	SET	di	credenziali	(username/
password)	

!  	Sicurezza	e	protezione	dei	da;	personali	

!  	Accessibilità,	perché	non	sono	richieste	
specifiche	tecnologiche	par;colari	per	l’accesso	

!  	Mobilità,	perché	l’accesso	ai	servizi	è	flessibile	e	
indipendente	dal	posto	fisico	da	cui	viene	
effeJuato	

I vantaggi per l’utente 
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Infrastruttura	di	Autenticazione	e	Autorizzazione	federata	

Identity	Provider	 	Service	Provider	

SAML	

SSO	

eduGAIN	Shibboleth	

AARC	

Accesso	Federato	

Where	Are	You	From	(WAYF)	
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GRAZIE ! 
Rosita Ingrosso 

Coordinamento SIBA - Università del Salento 

rosita.ingrosso@unisalento.it 

Per	approfondimen;:	
Federazione	IDEM	:	hJps://www.idem.garr.it/	

idem@garr.it	
eduGAIN	:	hJp://services.geant.net/edugain/	

AARC	:	hJps://aarc-project.eu	


