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Perche questo Panel...

> Forte convinzione che moltissimi Atenel stiano
gestendo o debbano gestire problemi “simili”;

- |l tema del “logging” e centrale, quando
osservato da svariati punti di vista;

- |l rifiuto di accettare la logica dell’assoluto
individualismo (“faccio tutto da me, da solo”);

- L'assoluta certezza che nella grande famiglia
“GARR-connected” ci siano persone con
competenze di eccellenza, da skagttvalorizzare

Andrea, Davide, Pasquale:
GRAZIE per il vostro contributo!
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Di cosa parleremo...

| messagqgi di LOG
contengono informazioni
Computer di vario genere (data/ora;
Techniianaticco - sistemi generanti;
dettagli applicativi;
riferimenti utente; etc.)

your Service!

| LOG risultano di
interesse per diverse
categorie di utenza

Categorie di utenza diverse sono interessate
a dettagli diversi
dello stesso messaggio di LOG




Di cosa parleremo...

Il Panel sara
Computer <« focalizzato su
Technician at z questo
your Service! : " s
' poveraccio”!!!

...soprattutto perche,
purtroppo,

e anche “I'interfaccia”

| di tutti gli altri!
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Di cosa parleremo...

- E isaper FONDAMENTALE che “il
poveraccio” sia consapevole del
problema determinato dalla coppia:

“informazione trattata’, “cappello indossato”

In una LAN viaggiano
frame Ethernet. Per
garantire SLA in ambito
L2, servono i MAC (e
non gli username [che
stanno a L7])

| procedimenti penali si
fanno a carico di
“persone” (e non di
username o, peggio,
MAC)

Servono “"dati” (da Serve anticipare necessita

vendeEe ), S|§tem| (da di spesa e supportare la
usare), “utenze” (da usare strategia dell’Ente

per I'accesso ai sistemi) (username? MAC? Che roba é?)

Chiaramente sono solo esempi....




Di cosa parleremo...

- E proprio per AIUTARE questo
“poveraccio” a fare il suo Conimiter
mestiere (quello VERDE) bl
che..... ho chiesto ad altri tre

pover"amici di DISCUSSIONE"

di venire qui, a raccontare

(brevissimamente) la loro

situazione:

+ Andrea: cosa c’'era e dove si pensa di andare

- Davide: una soluzione “classica” e la necessita di
“scalare”:

+ Pasquale: il bleeding-edge del monitoring di EDUROAM

- Damiano: qualche spunto di riflessione
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LOG retention/analysis: perché?

- Raccolta LOG e relativa analisi, per un

duplice obiettivo

— Troubleshooting

“Big picture” &
“Trend analysis”

« Il piu “real-time” possibile
« Il piu “efficace” possibile

(+) Bassa retention

“Incident response”
Y “Security”

« Comodamente “batch”
- Disinteressata ai dettagli

(+) Privacy “friendly”
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Qualche esperienza “sul campo”

> | LOG servono? Lo “username” in un LOG serve? Se ne
puo fare a meno? Per quanto tempo?

@ Cron =root@webmail=srv= /usr/bin/perl /root/peri/check Invil.pl’ = Mozilla Thunderbird (tablet-damiano)

File Edit View Go Message Enigmail Tools Help
& Get Messages - [ write @B Chat & Address Book D Tag -~

4 Reply | = Forward Archive | @ Junk | @ Delete | More~
(Cron Daemon) <webmail-srv-noreply@unich.it=

Cron <root@webmail-srv> jusr/bin/perl /root/perl/check _invii.pl v 21/05/2018 07:30
staff@noc.unich.it 7

i
Elenco degli utenti che  negli ultimi 10 minuti,fhanno inviato via IMP g
piu" di 30 e-mail.

dr i == 1594 ‘

Elenco degli IP remoti che, negli‘ﬁltimi ﬂﬂ minuti, hanno invigld/ﬁia IMP
piu' di 30 pemadds \ \ —
105.112.98.7 == 1594

} (NG [Nigeria])

. . o .
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Qualche esperienza “sul campo”

et-damiano) |- |(o||x|

Elle Edit ylew Go Message Enlgmgll Icmls Help
o Get Messages - [ Write @B Chat & Address Book ®Tag~ =

log-monitor@noc.unich.it 4 Reply | = Forward | & Archive | @ Junk | @ Delete | More~

[UNICH-LogMon]Event detected - WARNING : Autenticazione SASL fallita 21/05/2018 21:21
per|l.lser name: i

staff@noc.unich.it

Numero degli ewventi rilevati: 1

Finestra temporale di rilevazione: 0.5 min.
AS number: 12876

AS name: ONLIME 5.A.5.

Country code: FR

Country name: France

Region name: Ile-de-France

2018-05-21721:21:25+02:00 noc3 postfwd?/policy[109381- [RULES] rule=6 . id=SASI -BAD-LISER,
cllent unknn:v.vn[IEB 1?2 204, ??] uzer=‘-.’e—n_, sender=<pa33ola. cetera@unibas. it=| recipient=

|~r. ] 3 = = =0. 085, h1ts=SASL-BAD-USER,

Due casi in cui lo “username” serve....
ma a BASSA retention




Retention in ambito e-mail

> Un “upper bound” alla retention di informazioni
personali legati alla Posta Elettronica la possiamo
derivare direttamente dal Garante:

“...Costituiscono parte integrante di questi strumenti anche i sistemi e le
misure che ne consentono il fisiologico e sicuro funzionamento al fine di
garantire un elevato livello di sicurezza della rete aziendale messa a
disposizione del lavoratore (ad esempio: sistemi di logging per il
corretto esercizio del servizio di posta elettronica, con
conservazione dei soli dati esteriori, contenuti nella cosiddetta
"envelope" del messaggio, per una breve durata non superiore
comunque ai sette giorni;...)..."”

Fonte: Provvedimento n. 303 del 13 luglio 2016 - doc. web n. 5408460
“Trattamento di dati personali dei dipendenti mediante posta
elettronica e altri strumenti di lavoro” - Capoverso 4.3

. Cosa fare dopo 7 giorni? —

. rm? encrypt? anonymize? altro? ﬂ



Email: big-picture 1

er Cloud

Share Clone Edit | < OToday |»

[ failed: false| Uses Jucene query ST | =

AU a e

2 SP & Country e
5 =
pop3d:
= 5
k] 3
o @
]
£ 6000 K]
3 3
& z
z 8
I S
g = U
SPLIT_per_ASN (TAG_cloud - nc Mail) o
a0 The container is too small to display the entire cloud. Tags might be cropped or omitted.
0= T T T T T T T T T T T
0 | ] g E i = & 3 = = £ H & E &l
0 T T T T T T T T T =
i < = R COUNTRY K
b= E 5 ® 2 Falled Login per Country ’ TELECOM ITALIA SPA
g g H 5 E E 2471
e e Vodafone Omnitel B.V.
Micso S.rl. sk imit
s ? S link Spa
©) : .
rjaan Pubelin IS
_ No results found e T Gl e
£ MRG Ho:
| ‘ ‘ ‘
U ‘
T | |
@timestamp per 30 minutes
r_Usernam ' g o
LOGIN 1,244 200
p_src: Descending 2.237.91.197 .
. USERNAME el g 2500
= " o
g
g - H
3 0 S n
200+ B o
e e e A S I e e L B s e o e e e e e A e |
‘ [ ﬂr
00 420 7:00 20:00 23:00
USERNAME username: Descending @timestamp per 30 minutes
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+

er Cloud

n @ 8BGO 9y =

re ) Ultime notizie P Wiki »

@timestamp per 30 minutes

LOGIN

500

« .Huﬂﬂﬂﬂ—m.m—

USERNAME

i Share Clone Edit € OToday >
l fa\\ed‘trus‘ Uses lucene query syntax | Q
Add a filter +
2 sl & Country &
. Russian Fe
L
- h Republic
£ 15000 ]
2 3
2 i
S E]
2 3
0,000 2 2000
4 S
2 z
z (]
2 g
S
SPLIT_per_ASN (TAG_cloud - nc Mail) P
o The container is too small to display the entire cloud. Tags might be cropped or omitted
0= — T LR — S — — L— T
0 2 S B & Z S U &5 =5 A o o= & 5 5 ¥ °
0= T T T T T T T T T T T T
2 2 r-S € g E 4 COUNTRY
= = v z 2 = & )
o 9 k| & = ] per Country &
3 E E & 3 _ 2 Vodafone Omnitel B
K " £ 3 el
Autonemous System L
tish Tal unicat
3
=
z
= 10004
z
] -
a .
S
= ANT uel
=
= - :
e NUM LOGIN TENTATI 481 VNFT Corp
contryname.keyword: Descending Russian Federation Amazon.com, Tn
@timestamp per 30 minutes May 18th 2018, 04:00:00.000
o .
P o T B o Py

@timestamp per 30 minutes

C’e’ un simpatico russo it
che “accelera” nel brute-force

00 400 1700 20:00 23:00

username: Descending @timestamp per 30 minutes
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Network monitoring 1

@ [UNICH-LogMonlEvent detected - ALERT © Loop detect...r: 10.0.0.169 - Mozilla Thunderbird (tablet-damiano)’ | o] x|

File Edit View Go Message Enigmail Tools Hel . .
:t.Ge;Mess_ages _v E_’Writz .Cghat_ l_Addre;s El:ook @ Tag ~ = ” tFOUbl.eShOO.tln-g dl
log-monitor@noc.unich.it 49 Reply | = Forward Archive | @ Junk | @& Delete | More ~ Segment| L2 rIChlede
[UNICH-LogMon]Event detected - ALERT : Loop detection on 8000S per : 17/04/2018 12:07 (Sempre?) SOItantO
10.0.0.169 riferimenti agli apparati
ed alle porte. Al piu, ai
Eﬂg;grgegi;pz\::ﬁidirii?l{:x;i;ne: 0.5 min. MAC MAI a”’Utente

2018-04-17T12:07:13.559111+02:00 10.0.0.169 %STP-W-LOOPBACKDET: g5: STP Loopback Detection.

staff@noc.unich.it

@ [UNICH-CogMon]EveEnt detected - ALERT, - Porta biocc...r - 10.0.0: 169 Mozilla Thunderbird/ (tablet-damiano)’ | |[o}| x|
File Edit View Go Message Enigmail Tools Help

&, Get Messages | ~ [ Write @B Chat ® Address Book D Tag~

log-monitor@noc.unich.it 49 Reply | = Forward | @& Archive | @ Junk | @ Delete | More ~

[UNICH-LogMon]Event detected - ALERT : Porta bloccata da Spanning Tree 17/04/2018 12:07
Protocol per : 10.0.0.169

staffi@noc.unich.it

NMumero degli eventi rilewvati: 1
Finestra temporale di rilevazione: 0.5 min.

2018-04-17T12:07:13.558362+02:00 10.0.0.169 %STP-W-PORTSTATUS: g5: STP status Blocking

Apparati diversi
possono fornire
messaggi diversi.
Ma comunque l'utente
(username) resta un
(inutile) “optional”
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Network monitoring 2

- Con infrastrutture adeguate, si possono intercettare
anche le anomalie (quasi) insignificanti:

G [UNICH-LogMonlEvent detected - INFO © Duplex mism...er : 10.0.0.62

File Edit View Go Message Enigmail Tools Help
o Get Messages | ~ [ Write @@ Chat ® Address Book D Tag~

= Mozilla'Thunderbird (tablet-damiano)"™ |- ||o]|x]|

log-monitor@noc.unich.it 4 Reply | = Forward | @& Archive | @ Junk | @ Delete More ~

[UNICH-LogMon]Event detected - INFO : Duplex mismatch on Ethernet 22/05/2018 09:00
connection per : 10.0.0.62

staff@noc.unich.it

NMumerc degli eventi rilevati: 1
Finestra temporale di rilewvazione: 0.5 min.

2018-05-22T09:00:29.349126+02:00 10.0.0.62 %Box-W-PORT-DUPLEX-MISMATCH: You may need to set interface
e19 to force full duplex and appropriate speed to match partner link configuration.#015

“duplex-mismatch”: esagerato? Si? No?
Parliamone....




Log-Monitor: architettura

Engine di elaborazione
|\ ; Main
MAIL Log 5 LogServer
| {‘:,PI‘OCESSOV LogMonitor '
\ (heavy (pre-filter)

Mifting)

R

e

| W

STANDARD
SYSLOG

ON-DISK
Archive

-

Architettura “classica”

ELASTICSEARCH
cluster
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[ SDHCP = Kibana = Mozilla Firerox.

[4 DHCP - Kibana x|+

&« c o (@ 10.0.49.55 0% e @ 1| L Cercs n @ D 9w =
B PosTA_ICRANET [F] Hetzner Cloud B Letture Interessanti € All IT eBooks - Free B ArRDUING B Leamning GARR S INTERESSANTI B3 sw_DEV_AREA ESANGULAR B9LxCc ESXEN @ OpenvSwitch EJMAPPE 9 SUGGEASY [ Getting Started @ Come iniziare ) Ultime notizie +* Centos @ Wiki »
/ DHCP Share Clone Edit € OToday »

Count 4382
message_type: Descending DHCPO
station_mac: Descending  00:15:50:0b:6c:3
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ARP / Flip-Flop 1

") ARP=Kibana = Mozilla Firerox

=|E0
[4 ARP - Kibana X | @ Nuova scheda x | +
&« c & (D 10.0.49.55 90% | - @ | & Cerca mn @ D 9 vy =
B3 rPosTa_ICRANET [§] Hetzner Cloud [ Letture Interessanti @ All IT eBooks - Free ... EJARDUINO [B] Learning GARR [ INTERESSANTI [ SwW _DEV_AREA [JANGULAR FFLxc >
7 Share Clone Edit € OToday »
r
flip flop
I Q Q
[ I X XTI X J)
Count 52 [T XX TTX]T)
message_type: Descending flip flop [ 1 L
@timestamp per 30 minutes May 18th 2018, 08:30:00.000 :: : ®
L]
— e lizer
g ®indicel
mixer
@ fw-cur
torre hi
@ fu-r :
= | I =
— = N B o ENn=N —
o TTeT L .rﬂmwﬁmm".. ~21LA" A1
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ARP / Flip-Flop 2

- Kibana - Mozilla Firefox

[4 Kibana X | @ Nuova scheda X |+

& c @ @ 10.0.49.55 90% | e @ 7| ¥ Cerca In @ B0 © w

[ PosTA_ICRANET [F] Hetzner Cloud [ Letture Interessanti @ All IT eBooks - Free ... EJARDUINO [B] Learning GARR E5INTERESSANTI [ SW_DEV_AREA [JANGULAR [3LxC

297 hits lew Save Open Share € @ Today

May 18th 2018, O May 18th 2018, 23:5

Selected Fields

W

Count 352
@timestamp per 30 minutes May 18th 2018, 08:30:00.000
Available Fields

@timestamp
_id

_index

Time _source
_score

May 1&th :14:53.000 message_type: [fLip flop| @timestamp: May 18th 2018, 18:14:53.000 rawmessage: 2018-05-18T18:14:53+02:00
type
P equalizer arpwatch: flip flop 10.0.17.120 04:54:53:12:ad:2a (68:d9:3c:7e:6c:60) em2.13 server: eqgualizer
iface iface: em2.13 new_station_ip: - new_station_mac: 04:54:53:12:ad:2a old_station_mac: 68:d9:3c:7e:6c:6

message_type @ station_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOCFTyaoclLgyexDjtnu _type: entries _inm
dex: arpwatch-201808518 _score:
mismatch_mac
new_station_ip May 18th :14:35.0800  pessage_type: |flip flop @timestamp: May 18th 2018, 18:14:35.900 rawmessage: 2018-05-18T18:14:35+02:00
equalizer arpwatch: flip flop 10.0.17.120 68:d9:3c:7e:6c:60 (04:54:53:12:ad:2a) em2.13 server: equalizer
new._station_mac iface: em2.13 new_station_ip: - new_station_mac: 68:d%:3c:7e:6c:60 old_station_mac: 04:54:53:12:ad:
old_station_mac a station_ip: 10.8.17.120 statien_mac: mismatch_mac: _id: AWNBCA baolqyG&xDjtD5 _type: entries _inm
rawmessage dex: arpwatch-28188518 score:
server May 18th :13:47.000  message_type: [fLip flop| @timestamp: May 18th 2018, 18:13:47.800 rawmessage: 2018-05-18T18:13:47+02:00
station_ip equalizer arpwatch: flip flop 10.0.17.120 04:54:53:12:ad:2a (6B8:d%9:3c:7e:6c:60) em2.13 server: eqgualizer
iface: em2.13 new_station_ip: - new_station_mac: 04:54:53:12:ad:2a old_station_mac: 6B8:d9:3c:7e:6c:6
SETLITES 0 station_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNGBlXjaolLgybxDjrf9 _type: entries
dex: arpwatch-20180518 _score:

May 18th :13:35.008
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ARP / Flip-Flop 3

=Y Kibana - Mozilla| Firefox:

[4 Kibana X | @ Nuova scheda X |+

<« c @ @ 10.0.49.55 130% |+ @ 7| ¥ Cerc: mn D © yo

B posTa_ICRANET [R] Hetzner Cloud [ES Letture Interessanti & All IT eBooks - Free ... [ ARDUINO Learning GARR [5 INTERESSANTI [5 sw_DEV_AREA [5 ANGULAR [5LxC
Time _source

~ May 18th 2018, 18:14:53.000 pessage type: |flip flop @timestamp: May 18th 2018, 18:14:53.000 rawmessage: 2

018-05-18T18:14:53+02:00 equalizer arpwatch: flip flop 10.0.17.120 04:54:53:12:ad
:2a (68:d9:3c:7e:6c:60) em2.13 server: equalizer iface: em2.13 new_station_ip

- new_station _mac: 04:54:53:12:ad:2a old station mac: 68:d9:3c:7e:6c:60 st
ation_ip: 10.0.17.120 station_mac: mismatch_mac: _id: AWNOCFTyaolLqy6xDjtnu

x"1 "arpwatch-20180518",
": "entries",
"AWNBCFTyaolLgy6xDjtnu",
=rsion": 1,
' score”: null,
' source": {
! 1526660093000,
=": "2018-05-18T18:14:53+02:00 equalizer arpwatch: flip flop 10.8.17.120 ©4:54:53:12:ad:2a (68:d9:3c:7e:6c:60) em2.13"

4

"server": "equalizer",

"iface": "em2.13",

"message_type": "flip flop",
ation_ip": null,

3 ion_mac": "04:54:53:12:ad:2a",
"old_station_mac": "68:d9:3c:7e:6c:60",
"station_ip": "10.0.17.120",
"station_mac": "",

"mismatch_mac": ""
}}
20 - | "fields": {
21~ "@timestamp”: [
22 1526660093000
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=|[of|x]|

e DNS - Kibana - Mozilla Firefox
[4 DNS - Kibana X | +
< e o ® 1004955 0% | - @ f| & Cerc: n @ @D 9w =
B PosTA_ICRANET [§] Hetzner Cloud FS Letture Interessanti @ All IT eBooks - Free ... FJARDUING [B] Learning GARR ES INTERESSANTI F5sw_DEV_AREA EJANGULAR FFLxc EIXEN @ Open vSwitch FSMAPPE FS5 SUGGEASY »
/ DNS Share Clone Edit € @\Last1hour >

undef @ interna

| equalizer
@indicelk

f AAAM,\[\

ww

Count 9,302

server: Descending fw-dasta
client: Descending 10.3.0.52

ST ='=‘='D—|=n=|=

=

.




Y DNS- ana - MozillaFi

DNS - Kibana x |+
&« [CAEA} @ 10.0.49.55 110% - @ | ¥+ n @ D 9 yw =
ESPosTA_ICRANET [F] Hetzner Cloud ES Letture Interessanti @ All IT eBooks - Free ... £ ARDUINO Learning GARR 5 INTERESSANTI F51SW_DEV AREA ESANGULAR ESLXC ESXEN @ Open vSwitch ESMAPPE ES SUGGEASY >
/ DNS Share Clone Edit < @ Last 1 hour )
(client: [10.0.0.0 TO 10.10.255.255] OR client: [172.16.0.0 TO 172.19.255.255]0R client: [192.168.0.0 TO 192.168.30.255]) AND NOT client: 10.0.49.5
+ CTic »
@timestamp per minute type: Descending Count
May 18th 2018, 18:43:00.000 A 77 undef
May 18th 2018, 18:43:00.000 AABA 77 Y
May 18th 2018, 18:44:00.000 A 81
May 18th 2018, 18:44:00.000 AAAA 21
May 18th 2018, 18:45:00.000 A 20
May 18th 2018, 18:45:00.000 ABAA 20
May 18th 2018, 18:46:00.000 A 90
May 18th 2018, 18:46:00.000 AAAA 90
May 18th 2018, 18:47:00.000 A 20
May 18th 2018, 18:47:00.000 AABA 20
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bana = Mozilla Firefox: |=|lolx]

| Y DNS_DGA query, per_client

[4 DNS_DGA_query_per clic X | +

&« ¢ o () 10.0.49.55 110% - 3 | ¥ Cerc: In @ D 9 yo =

5 PosTA ICRANET [F] Hetzner Cloud [ Letture Interessanti & All IT eBooks - Free S arDuUING [B] Leaming GARR [ INTERESSANTI [ SW_DEV_AREA [5ANGULAR [FixC [GxEN @ oOpenvSwitch [5MAPPE [ SUGGEASY »
/ DNS_DGA_query_per_client Save Share Refresh € ©Last1hour >

(client: [10.0.0.0 TO 10.10.255.255] OR client: [172.16.0.0 TO 172.19.255.255]0OR client: [192.168.0.0 TO 192.168.30.255]) AND NOT client: 10.0.49.5

dns-query-*

Data  Metrics & Axes  Panel Settings x
metrics
Y-Axis Count
buckets
X-Axis client: ndng © 1 Count 3,279
domain: Descending in-addr.arpa
split Series domain: Descending @ 1 client: Descending  10.0.16.61

in-addr.arpa
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'*Y DN5_DGA query_per_client=

ana = Mozilla Firefox:

[4 DNS DGA_query per clic % | +# Munin :: es-node-02 :

e

5 PosTA ICRANET [F] Hetzner Cloud [5 Letture Interessanti & All IT eBooks - Free

c o @ 10.0.49.55

DNS_DGA_query_per_client
score: ﬂbOO

Add a filter 4

dns-query-*

Data Metrics & A

metrics

Y-Axis

buckets

X-Axis

split Series domain:

X

Count

8 Munin :: es-node-01 zes X | +

5 ArRDUINO

110% o @ | ¥

[of.117,14

37

Save

domain: Descending random_hostname_35yteofjkdbro3wyogb.com
192.167.15.13

client: Descending

Share

I

Leamning GARR [ INTERESSANTI [5SW DEV_AREA [ ANGULAR [F1xC EGXEN @ OpenvSwitch [ MAPPE [5 SUGGEASY

Refre:

=]

] b 9 w
»
€ OlLlast30days »




bana = Mozilla Firefox: |=|lolx]

| Y DNS_DGA query, per_client

[4 DNS_DGA_query_per clic X | +

&« ¢ o () 10.0.49.55 110% - 3 | ¥ Cerc: In @ D 9 yo =

5 PosTA ICRANET [F] Hetzner Cloud [ Letture Interessanti & All IT eBooks - Free S arDuUING [B] Leaming GARR [ INTERESSANTI [ SW_DEV_AREA [5ANGULAR [FixC [GxEN @ oOpenvSwitch [5MAPPE [ SUGGEASY »
/ DNS_DGA_query_per_client Save Share Refresh € ©Last1hour >

(client: [10.0.0.0 TO 10.10.255.255] OR client: [172.16.0.0 TO 172.19.255.255]0OR client: [192.168.0.0 TO 192.168.30.255]) AND NOT client: 10.0.49.5

dns-query-*

Data  Metrics & Axes  Panel Settings x
metrics
Y-Axis Count
buckets
X-Axis client: ndng © 1 Count 3,279
domain: Descending in-addr.arpa
split Series domain: Descending @ 1 client: Descending  10.0.16.61

in-addr.arpa
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“Altri” tipi di monitoraggio

- A volte, strumenti di monitoraggio pensati per uno
scopo, possono produrre “informazioni” di altro
genere

emperature ATx908 CHIETI - from Tue May 22 03:01:44 2018 to Wed May 23 09:01:44 2018

m Temperatura ESTERNA chassis
m Temperatura INTERMA chassis

_ Utile? Inutile? Parliamone... .
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A proposito di MAC....

- Ripartendo da questo precedente passaggio

In una LAN viaggiano
frame Ethernet. Per
garantire SLA in ambito
L2, servono i MAC (e
non gli username [che
stanno a L7])

...e focalizzati unicamente sugli aspetti di “gestione”
dell’infrastruttura LAN, proviamo a capire se sia
realmente possibile “monitorare” la rete, senza tirare
in ballo “username”

Panel “Monitoring, logging, log-retention”
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NetMon/L2-Flows: 1

Supponiamo che GARR-CERT invii una segnalazione
relativa ad attivita “malevole” generata da una
postazione INTERNA

&  GARR-CERT-A-5-1805120820-0008/Nodo probabilme...alazione/n. 62 - Mozilla Thunderbird (tablet-damiano) |- ||of|x|
File Edit View Go Message Enigmail Tools Help
& Get Messages ~ [ write @B cChat % Address Book D Tag ~ =

cert@garr.it 4 Reply | = Forward | @& Archive | @ Junk | @ Delete | More ~

GARH-CEH‘I’-A-S-IBGEIEGBZG-GGGq Nodo probabilmente infetto: | 12/05/2018 08:20
192.167.13.35 (equalizer-nat-exrettorato-liv2.unich.it) - Segnalazione n. 62

damiano@verzulli.it
MAIL_DIRETTE |

SEGNALAZIONE n. 62

Rete: UNI-Chieti (192 .167.12.0/22% .

IP locale: 192.167.13.35 (equalizer-nat-exrettorato-liv2.unich.it} Chiaramente GARR'

[Dat 2018-05-10 08:48:09 UTC+0| pur avendo diversi
ata e ora: -05- (48 . .
porta locale: 1412 datl, NON ha modo di

|IF‘ remoto: 104.244.14.252: 80 | risalire all’utente.

Malware. donnagup - .

HTTP request: GET /search?gq=27 HTTP/1.1 E qumdl scala

HTTP agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Tridents4.0 suII’Ateneo
LNET CLR 2.0.50727; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729)

‘—_mmﬁvwmm—‘ﬁ“den
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NetMon/L2-Flows: 2

- Supponiamo che I’Ateneo tenga traccia del traffico
LAN, a livello 2 e 3 (src_mac, dst_mac, src_ip,

dst ip, src_port, dst port, proto)

[root@logsrv em2.28]# pwd

/var/log/2618/05/16/pmacct/equalizer/en? 28
[root@logsrv em2.28]# zgrep|104.244,14.252)*gz | sort -k 2
pmacct.201805101048.9z:b0:83:fe:cT:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1401 4 192
pmacct.201805101048.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1407 4 192
ona 01805101049 az:b0:83: fo:cf:ce:8] rhimmGuiudbutauftn 104 244 14,252 10,028, 177 80 1411 4 188
pmacct.201805101049.9z:b0:83:fe:cf:ce:81 |18:a9:05:1b:83:f0 | 104.244,14,252 10.0.28.177 80 1412 4 188
pmacct.201805101049.9z:b0:83:7e.:cT:Ce:0] “Toraooo o o1o- 104.244.14.252 10.0.28.177 80 1477 1197
pmacct.2018051010560.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1428 4 192
pmacct.201805101050.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1431 4 192
pmacct.201805101050.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1435 4 192
pmacct.2018051010560.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1436 4 192
pmacct.201805101051.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1443 4 192
pmacct.201805101051.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1444 4 192
pmacct.201805101052.9z:b0:83:fe:cf:ce:81 18:a9:05:1b:83:f0 104.244,14,252 10.0.28.177 80 1448 4 192
pmacct.201805101048.9z:18:a9:05:1b:83:f0 b0:83:fe:cf:ce:81 10.0.28.177 104.244,14.252 1401 80 3 364
pmacct.201805101048.9z:18:a9:05:1b:83:f0 b0:83:fe:cf:ce:81 10.0.28.177 104.244.14.252 1407 80 3 364
pmacct.2018065101049.92:18:a9:05:1b:83:f0 b0:83:fe:cf:ice:81 10.0.28.177 104.244.14,252 1411 80 3 364
pmacct.201805101049.9z:18:a9:05:1b:83:f0 b0:83:fe:cf:ce:81 10.0.28.177 104.244.14.252 1412 80 3 364
pmacct.201805101049.9z:18:a9:05:1b:83:f0 b0:83:fe:cf:ce:81 10.0.28.177 104,244.14,252 1422 80 3 364
pmacct.201805101050.9z:18:a9:05:1b:83:f0 b0:83:fe:cf:ce:81 10.0.28.177 104.244.14.252 1428 80 3 364
pmacct.2018065101050.92:18:a9:05:1b:83:f0 b0:83:fe:cfice:81 10.0.28.177 104.244.14,252 1431 80 3 364
pmacctlzﬂlgﬂf)]_@]_ﬂf)@.gz:l a0:A5:1h 830 hfA 83 fa:cf ra:21 160 A 22 177 1604 244 14 2R/ 1435 80 3 364
pmacct.201805101050.gz: 1 i di ] i T iv/i i 80 3 364
P acct. 201805101051 or i1 | dati di traffico consentono subito lI'individuazione o0 234
pnacct.201805101051.92:1y  del’lHOST che ha originato il traffico malevolo. 80 3 364
pacct. 201805101052, 92: 1 Nello specifico: 18:a9:05:1b:83:f0 5 ,,,f,ii%
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NetMon/L2-Flows: 3

> Supponiamo che I’Ateneo tenga traccia
dell’associazione MAC<=>Switch/Porta

@_. Report Find a MAC Address - Mozilla Firefox

J Programma | Workshop ¢ X | ¥ Mac Address Locator (M/ X | Report Find a MAC Address X | +

& o @ & unich.it - @ | & n @ »

B3 PosTA ICRANET [R] Hetzner Cloud E Letture Interessanti € All IT eBooks - Free ... 3 ARDUING Learning GARR

REPORT FIND A MAC ADDRESS

23-05-2018 « 01:12:15

MAC 18:A9:05:1B:83:F0 [ Hewlett-Packard Company ] ¢ Inserted 06-10-2014, 10:30:41

Port | VLAN Switch name

26-04-2018 - 17:30:35| 10.0.0.44 sw-exrett-12-r2-1
26-04-2018 - 11:00:38 | 10.0.0.44 sw-exrett-12-r2-1
30-05-2017 - 16:45:36 | 10.0.0.44 sw-exrett-l2-r2-1
16-05-2017 - 08:15:35| 10.0.0.44 sw-exrett-12-r2-1
14-05-2015 - 16:30:44 | 10.0.0.44 sw-exrett-12-r2-1

Ecco che si scopre che la postazione infetta
e (era) connessa alla porta 8 dello switch
10.0.0.44.

A. Bara — ——rorrooreo——
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NetMon/L2-Flows: 4

> E ora che conosciamo il MAC? Che facciamo?

s [ g SHUTDOWN
' della porta!!!!

your Service!

Questo “signore”:;

-  DEVE assicurare il corretto funzionamento del network. Quindi DEVE
isolare gli oggetti originanti traffico “anomalo” (L2 & L3);

> NON e un funzionario di PG, quindi a lui NON interessano le persone!

- NON ¢ il responsabile dell’ufficio “performance”, quindi a lui NON
interessa cosa si faccia con i PC;

- Cosi come un medico soccorre un passante senza chiedergli chi sia,
allo stesso modo lui assicura l'instradamento di frame ethernet e
pacchetti IP senza conoscere l'identita (umana/reale/virtuale) di chi
quel pacchetto I’'abbia generato

I Strano? ...eppure FUNZIONA! @




Conclusioni

v

"LOG" e un termine molto generco (f(osservatore, dataset, ...))
La produzione di (molti) messaggi di LOG e (poco) democratica

la "delicatezza" di un messaggio di LOG:
+ e funzione di ALCUNI elementi del dataset
+ e funzione della "correlabilita" con altri LOG

I' "utilita" di un messaggio di LOG:
+ e funzione dell'intero dataset
+ e funzione della "correlabilita" con altri LOG

Le tecnologie attuali (HW e SW) rendono possibile I'impossibile
Il livello di competenze necessarie per "muoversi", € importante. Quindi:
~da soli, non si va da nessuna parte

v @ necessario fare sistama (in alternativa: bandiera bianca)

(P.S.: almeno noi "tecnici”, DISCUTIAMONE!)

Panel “Monitoring, logging, log-retention”
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E tutto....

Grazie'!

Panel “Monitoring, logging, log-retention”
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