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Perchè questo Panel...Perchè questo Panel...

Andrea, Davide, Pasquale:Andrea, Davide, Pasquale:
GRAZIE per il vostro contributoGRAZIE per il vostro contributo!!

➢ Forte convinzione che moltissimi Atenei stiano 
gestendo o debbano gestire problemi “simili”;

➢ Il tema del “logging” è centrale, quando 
osservato da svariati punti di vista;

➢ Il rifiuto di accettare la logica dell’assoluto 
individualismo (“faccio tutto da me, da solo”);

➢ L’assoluta certezza che nella grande famiglia 
“GARR-connected” ci siano persone con 
competenze di eccellenza, da sfruttvalorizzare 
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Di cosa parleremo...Di cosa parleremo...
I messaggi di LOG 

contengono informazioni 
di vario genere (data/ora; 

sistemi generanti; 
dettagli applicativi; 

riferimenti utente; etc.)

I LOG risultano di 
interesse per diverse 
categorie di utenza

Categorie di utenza diverse sono interessateCategorie di utenza diverse sono interessate
a dettagli diversia dettagli diversi

dello stesso messaggio di LOGdello stesso messaggio di LOG
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Di cosa parleremo...Di cosa parleremo...
Il Panel sarà

focalizzato su
questo

“poveraccio”!!!

...soprattutto perchè, 
purtroppo,

è anche “l’interfaccia”
di tutti gli altri!
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Di cosa parleremo...Di cosa parleremo...
➢ È impor FONDAMENTALE che “il 

poveraccio” sia consapevole del 
problema determinato dalla coppia:

“informazione trattata”, “cappello indossato”

Chiaramente sono solo esempi….Chiaramente sono solo esempi….

In una LAN viaggiano 
frame Ethernet. Per 

garantire SLA in ambito 
L2, servono i MAC (e 

non gli username [che 
stanno a L7])

Servono “dati” (da 
“vendere”), “sistemi” (da 
usare), “utenze” (da usare 
per l’accesso ai sistemi)

Serve anticipare necessità 
di spesa e supportare la 

strategia dell’Ente
(username? MAC? Che roba è?)

I procedimenti penali si 
fanno a carico di 

“persone” (e non di 
username o, peggio, 

MAC)
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Di cosa parleremo...Di cosa parleremo...
➢ È proprio per AIUTARE questo 

“poveraccio” a fare il suo 
mestiere (quello VERDE) 
che….. ho chiesto ad altri tre 
pover “amici di DISCUSSIONE” 
di venire qui, a raccontare 
(brevissimamente) la loro 
situazione:

✔ Andrea: cosa c’era e dove si pensa di andare

✔ Davide: una soluzione “classica” e la necessità di 
“scalare”;

✔ Pasquale: il bleeding-edge del monitoring di EDUROAM

✔ Damiano: qualche spunto di riflessione
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LOG retention/analysis: perché?LOG retention/analysis: perché?
➢ Raccolta LOG e relativa analisi, per un 

duplice obiettivo

● Il più “real-time” possibile
● Il più “efficace” possibile

(+) Bassa retention
( - ) Ricca (necessariamente) 
di metadati
( - ) Privacy dangerous!

Troubleshooting “Big picture” & 
“Trend analysis”

● Comodamente “batch”
● Disinteressata ai dettagli

( - ) Alta/Altissima retention
(+) Privacy “friendly”

“Incident response”

“Security”
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Qualche esperienza “sul campo”Qualche esperienza “sul campo”
➢ I LOG servono? Lo “username” in un LOG serve? Se ne 

può fare a meno? Per quanto tempo?
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Qualche esperienza “sul campo”Qualche esperienza “sul campo”

Due casi in cui lo “username” serve….Due casi in cui lo “username” serve….
ma a BASSA retentionma a BASSA retention
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Retention in ambito e-mailRetention in ambito e-mail

“...Costituiscono parte integrante di questi strumenti anche i sistemi e le 
misure che ne consentono il fisiologico e sicuro funzionamento al fine di 

garantire un elevato livello di sicurezza della rete aziendale messa a 
disposizione del lavoratore (ad esempio: sistemi di logging per il 

corretto esercizio del servizio di posta elettronica, con 
conservazione dei soli dati esteriori, contenuti nella cosiddetta 

"envelope" del messaggio, per una breve durata non superiore 
comunque ai sette giorni;…)...”

Fonte: Provvedimento n. 303 del 13 luglio 2016 - doc. web n. 5408460
“Trattamento di dati personali dei dipendenti mediante posta
elettronica e altri strumenti di lavoro” - Capoverso 4.3

➢ Un “upper bound” alla retention di informazioni 
personali legati alla Posta Elettronica la possiamo 
derivare direttamente dal Garante:

Cosa fare dopo 7 giorni?Cosa fare dopo 7 giorni?
rm? encrypt? anonymize? altro?rm? encrypt? anonymize? altro?
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Email: big-picture 1Email: big-picture 1
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Email: big-picture 2Email: big-picture 2

C’e’ un simpatico russo
che “accelera” nel brute-force
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Network monitoring 1Network monitoring 1
Il troubleshooting di 

segmenti L2 richiede 
(sempre?) soltanto 

riferimenti agli apparati 
ed alle porte. Al più, ai 
MAC. MAI all’utente.

Apparati diversi 
possono fornire 

messaggi diversi.
Ma comunque l’utente 
(username) resta un 
(inutile) “optional”
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Network monitoring 2Network monitoring 2
➢ Con infrastrutture adeguate, si possono intercettare 

anche le anomalie (quasi) insignificanti:

““duplex-mismatch”: esagerato? Si? No?duplex-mismatch”: esagerato? Si? No?
Parliamone….Parliamone….
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Log-Monitor: architetturaLog-Monitor: architettura

Architettura “classica”

Engine di elaborazione

AnalyticsAnalytics/BigData
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DHCP 1aDHCP 1a
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DHCP 1bDHCP 1b
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ARP / Flip-Flop 1ARP / Flip-Flop 1
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ARP / Flip-Flop 2ARP / Flip-Flop 2
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ARP / Flip-Flop 3ARP / Flip-Flop 3
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DNS 1DNS 1
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DNS 2DNS 2



Panel “Monitoring, logging, log-retention”
A. Barontini, D. Brunato, P. Mandato, D. Verzulli - GARR WS 18 – Roma - 29/05/2018

Slide
27/37

DNS 3DNS 3
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DNS 4DNS 4



Panel “Monitoring, logging, log-retention”
A. Barontini, D. Brunato, P. Mandato, D. Verzulli - GARR WS 18 – Roma - 29/05/2018

Slide
29/37

DNS 3DNS 3
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““Altri” tipi di monitoraggioAltri” tipi di monitoraggio
➢ A volte, strumenti di monitoraggio pensati per uno 

scopo, possono produrre “informazioni” di altro 
genere

Utile? Inutile? Parliamone...Utile? Inutile? Parliamone...
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A proposito di MAC….A proposito di MAC….

In una LAN viaggiano 
frame Ethernet. Per 

garantire SLA in ambito 
L2, servono i MAC (e 

non gli username [che 
stanno a L7])

➢ Ripartendo da questo precedente passaggio

...e focalizzati unicamente sugli aspetti di “gestione” 
dell’infrastruttura LAN, proviamo a capire se sia 
realmente possibile “monitorare” la rete, senza tirare 
in ballo “username”



Panel “Monitoring, logging, log-retention”
A. Barontini, D. Brunato, P. Mandato, D. Verzulli - GARR WS 18 – Roma - 29/05/2018

Slide
32/37

NetMon/L2-Flows: 1NetMon/L2-Flows: 1
➢ Supponiamo che GARR-CERT invii una segnalazione 

relativa ad attività “malevole” generata da una 
postazione INTERNA

Chiaramente GARR, 
pur avendo diversi 

dati, NON ha modo di 
risalire all’utente.

E quindi scala 
sull’Ateneo
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NetMon/L2-Flows: 2NetMon/L2-Flows: 2
➢ Supponiamo che l’Ateneo tenga traccia del traffico 

LAN, a livello 2 e 3 (src_mac, dst_mac, src_ip, 
dst_ip, src_port, dst_port, proto)

I dati di traffico consentono subito l’individuazione 

dell’HOST che ha originato il traffico malevolo.
Nello specifico: 18:a9:05:1b:83:f0
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NetMon/L2-Flows: 3NetMon/L2-Flows: 3
➢ Supponiamo che l’Ateneo tenga traccia 

dell’associazione MAC<=>Switch/Porta

Ecco che si scopre che la postazione infetta 
è (era) connessa alla porta 8 dello switch 

10.0.0.44.
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NetMon/L2-Flows: 4NetMon/L2-Flows: 4
➢ E ora che conosciamo il MAC? Che facciamo?

SHUTDOWNSHUTDOWN
della porta!!!!della porta!!!!

Questo “signore”:
➢ DEVE assicurare il corretto funzionamento del network. Quindi DEVE 

isolare gli oggetti originanti traffico “anomalo” (L2 & L3);
➢ NON è un funzionario di PG, quindi a lui NON interessano le persone!
➢ NON è il responsabile dell’ufficio “performance”, quindi a lui NON 

interessa cosa si faccia con i PC;
➢ Così come un medico soccorre un passante senza chiedergli chi sia, 

allo stesso modo lui assicura l’instradamento di frame ethernet e 
pacchetti IP senza conoscere l’identità (umana/reale/virtuale) di chi 
quel pacchetto l’abbia generato

Strano? ...eppure FUNZIONA!Strano? ...eppure FUNZIONA!
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ConclusioniConclusioni
➢ "LOG" è un termine molto generco (f(osservatore, dataset, ...))

➢ La produzione di (molti) messaggi di LOG è (poco) democratica

➢ la "delicatezza" di un messaggio di LOG:
✔ è funzione di ALCUNI elementi del dataset
✔ è funzione della "correlabilità" con altri LOG

➢ l' "utilità" di un messaggio di LOG:
✔ è funzione dell'intero dataset
✔ è funzione della "correlabilità" con altri LOG

➢ Le tecnologie attuali (HW e SW) rendono possibile l'impossibile

➢ Il livello di competenze necessarie per "muoversi", è importante. Quindi:

✔ da soli, non si va da nessuna parte

✔ è necessario fare sistama (in alternativa: bandiera bianca)

(P.S.: almeno noi "tecnici", DISCUTIAMONE!)(P.S.: almeno noi "tecnici", DISCUTIAMONE!)
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È tutto....È tutto....

Grazie!Grazie!
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