
SCARR
Gianni Marzulli - GARR

Roma, 10/10/2019

Workshop GARR 2019



Gianni Marzulli // Workshop GARR 2019 // Roma, 10/10/2019

SCARR (SCAnsioni Ripetute a Richiesta)
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● Cosa è?
È un servizio (beta) di vulnerability scanning di criticità negli asset della rete GARR

○ basato su Greenbone (ex OpenVAS) e NMAP

● A chi è rivolto?
Agli APM GARR, per scansioni sulla propria rete di competenza

● What's new?

Servizio self-service fruibile autonomamente dall'utente via web

● Puntatori

 https://scarr.garr.it 

  scarr-service@garr.it

https://scarr.garr.it
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● Scansione di indirizzi IP
○ OpenVAS per classi C, NMAP per classi B
○ esecuzione asincrona e split delle richieste in task di scansione 

paralleli
● Advance scheduling con calendario e ripetibilità delle richieste
● Stato delle scansioni in corso in tempo reale e archivio di quelle 

terminate
● Report sulle vulnerabilità riscontrate, in ordine di criticità, con 

suggerimenti e indicazioni sulla mitigazione
○ notifiche e-mail

Funzionalità
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● Autenticazione IDEM tramite il proprio account istituzionale
○ inizializzazione utente (creazione record nel database interno)

● Autorizzazione GARR-X DB
○ controlla che l'utente connesso sia un APM della rete GARR 
○ assegna all'APM soltanto le reti di pertinenza della propria 

organizzazione, in modo che possa scansionare soltanto quelle

Come si usa - Login
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● Inserimento del target della scansione
○ singoli indirizzi IP, range e CIDR
○ scelta dello scanner OpenVAS o NMAP (beta)

Come si usa - Nuova scansione
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● Scelta del formato del report
○ PDF, HTML, XML, TXT

Come si usa - Nuova scansione
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● Impostazione della prenotazione ad una certa data/ora desiderata
● Impostazione della ripetizione periodica

Come si usa - Nuova scansione
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● Stato di avanzamento dei singoli sotto task

Come si usa - Stato della scansione
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Come si usa - Report
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● Storico delle scansioni effettuate

Come si usa - Archivio
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● Architettura a micro-servizi
○ applicazione multi-container basata 

su Docker
○ composizione e deployment tramite 

docker-compose

Architettura
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● Nuovo servizio a disposizione della comunità, in beta aperta
○ self-service

● Sviluppi futuri
○ rilascio del driver per NMAP
○ scansioni di reti IPv6
○ reportistica avanzata (invio multiplo, merge, altri formati)
○ orchestrazione tramite Kubernetes

Conclusioni
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Grazie per l'attenzione
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