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INTEGRAZIONE DATI - FONIA
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SOLUZIONI IBRIDE
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IL CLOUD



Il funzionamento del VoIP
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Il funzionamento del VoIP

• Il VoIP connette identità 
• Ogni device autenticato invia informazioni su di sé
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La gestione del VoIP
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La gestione del VoIP

• Le responsabilità della gestione del VoIP
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Caso reale
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IP pubblico 
Trudy

username:password
@

IP pubblico Alice
90017199377208

Un solo IP candidate

CODEC di Trudy



Caso reale
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Classification failed



Caso reale
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Trudy invia un BYE per una sessione SIP mai iniziata



Caso reale - BYE
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Alice risponde a 
Trudy



Caso reale - Vulnerabilità SIP di telefoni IP
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“A vulnerability in Session Initiation Protocol (SIP) call handling … could allow an unauthenticated, remote 
attacker to cause a denial of service (DoS) condition ….    ...An attacker could exploit this vulnerability by 
sending a malformed SIP packet to a targeted phone. 
Ref.: https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171129-ipp

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171129-ipp


Una situazione di confine
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Conclusioni e proposte

• La possibilità di comunicare a voce è uno dei servizi essenziali nelle
emergenze;

• Negli ultimi due anni di pandemia si è registrato un aumento
esponenziale nell’utilizzo delle comunicazioni VoIP;

• Le reti VoIP stanno diventando di crescente interesse per chi mira
a sferrare attacchi informatici;

• Dobbiamo prepararci a proteggere le comunicazioni voce delle
nostre utenze.

PROPOSTA
• Collaborare per configurare un honeypot VoIP che possa servire a

documentare le strategie di attacco e fornire linee guida a chi deve
applicare le contromisure.
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GRAZIE!
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