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Agenda

• Come e’ fatta la nuova rete DC GARR Infra
• Architettura
• Siti
• Routing
• Requisiti servizi di rete

• Gestire la complessita’
• Automation

• Cloud Vision Portal (CVP)
• Ansible playbooks
• Arista Validated Design (AVD)

• Documentazione automatica
• Statistiche
• Alerting
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Architettura nuova rete DC
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Siti DC
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• RM2 (2 rack)
• RM1 (1 rack)
• FRA (1 rack)
• BA1 (3 rack)
• BO1 (1 rack)

RM2
RM1

FRA
BA1

BO1

1 rack2xLEAF per ogni RACK
2xSPINE per ogni Sito (no BO1 e FRA)
2xEDGE per ogni Sito



Componenti di un sito DC
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Network

Mini DC



Architettura a POD
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I Datacenter fanno parte di un unico sistema:
• ogni PoP un PoD
• ogni PoD un AS
• PoD connessi alla rete GARR

GARR IP/MPLS Network

PoD RM2 (ASx) PoD RM1 (ASy) PoD BA1 (ASz)

PoD BO1 (ASk) PoD X (ASn)

VxLAN

VxLAN



Protocolli di routing
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• ISIS all’interno dei PoD

• Segnalazione BGP EVPN per MAC e IP

• VARP (tra leaf e server): GW distribuito su due leaf
• Anche in caso di punto-punto

• VXLAN tunnel terminati su VTEP (solo su LEAF/EDGE):

• Gli SPINE trasportano solo traffico IP

• Anycast gateway
• Indirizzo IP gateway duplicato su piu’ nodi contemporaneamente

• full-mesh BGP EVPN tra EDGE

• BGP EVPN sulla rete GARR non necessario
• solo trasporto IP / VXLAN



Requisiti dei servizi di rete

• Segregazione delle LAN
• Le LAN devono essere piu’ isolate possibile

• Aggregregazione LAN in VRF per categorie di traffico
• Alcune LAN devono scambiare traffico tra loro, indipendentemente dalla loro

locazione geografica.

• Anycast Gateway (possibilita’ di spostare le VM tra PoD)
• Sicurezza
• Solo i servizi esplicitamente esposti devono essere raggiugibili

• Possibilita’ di ospitare LAN estranee nei Data Center GARR
• Garantendone la separazione con le altre LAN
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Molteplicita’
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Gestire la complessita’

• Zero touch provisioning
• Cloud Vision Portal
• System upgrade
• Configlets

• Arista Validated Design
• Ansible playbook
• Juniper Firewall

• Bash script per la migrazione
• Documentazione automatica
• Via CI/CD
• Integrazione con RtD

• Telemetria
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Procedura zerotouch provisioning
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DHCP SERVER

PE1 PE2

Edge
Spine

Leaf

Management LAN

DHCP relay

1. DHCP request
2. DHCP response
• host-name
• IP address
• bootfile option CVP url

3. Get initial configuration

4. On-boarding on CVP

5. Automatic deployment by AVD

0. Node power on



Management System (Cloud Vision Portal)
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• Provisioning
• zerotouch
• configurazione via configlet
• system upgrade massivo

• Inventory hardware
• Monitoring integrato
• Dashboards
• Telemetry
• Logs
• Flows (sflow)



Procedura system upgrade
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1. Selezione dei nodi,
meta’ alla volta

2. Selezione
della release

3. Lancio
del’upgrade

4. rete
aggiornata

Senza disservizio!



Configlet

Nino Ciurleo - GARR 14



Arista Validatad Design
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Definizione dei servizi

configlets

provision deploy

Modello di rete





Gestione policy di sicurezza
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• Firewall stateless su tutti gli EDGE per il traffico esterno
• E’ permesso solo il traffico dei servizi da esporre
• Anche il traffico tra VRF diverse dello stesso DC passa attraverso il Firewall



Playbook per le policy
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firewall_filter:
RM:
- WEB
- SMTP
- ...

terms:
WEB:
comment: Siti WEB
match-conditions:
destination-prefix-list:

web-server
destination-port:
- 80
- 443

protocol:
- tcp

actions:
count: web
traffic-control: accept

prefix_lists:
web-server:
RM:
- xxx.xxx.xxx.xxx/32
- xxx.xxx.xxx.xxx/32
- ...
- xxxx:xxx:x:xxx::x/128
- xxxx:xxx:x:xxx::xx/128

smtp-server:
RM:
- xxx.xxx.xxx.xxx/32
- xxx.xxx.xxx.xxx/32
- xxx.xxx.xxx.xxx/32
- xxxx:xxx:x:xxx::x/128

EDGES:
hosts:
RM2_EDGE1:
ansible_host: 10.1.100.26

RM2_EDGE2:
ansible_host: 10.1.100.27

vars:
site: RM

INVENTORY FIREWALL/TERMS PREFIX LIST

EDGES:
hosts:
RM1_EDGE1:
ansible_host: 10.2.100.26

RM1_EDGE2:
ansible_host: 10.2.100.27

vars:
site: RM



Procedura di deploy
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Flusso di lavoro

1) Chi sviluppa l’applicazione decide:
1) In quale rete deve stare
2) Con quali eventuali altre reti deve parlare
3) Che servizi devono essere esposti

2) Clone del repo GIT e modifica dei file yaml:
1) File del servizio
2) File delle firewall policy

3) Merge request
4) Validazione del codice da parte degli amministratori di rete:

1) Eventuale test su laboratorio

5) Merge
6) Lancio dei playbook sulla rete di produzione
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Statistiche del DC: Telegraf InfluxDB Grafana
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PoD viewDevice view

VxLAN counters





Alerts
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Poll
Telemetria

TIG stack



Check routing via Telemetria (in sviluppo)
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ISIS adjacency state BGP peering state

Segnalazione dello stato del routing in tempo reale



Rovescio della medaglia

• Servono molte piu’ competenze informatiche
• Non si puo’ tornare indietro alle procedure manuali
• Troubleshooting su CLI

Nino Ciurleo - GARR 25



FINE

• nino.ciurleo@garr.it
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